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Absztrakt: A tanulmany célja egy integralt fogalmi keret bevezetése a szervezeti biztonsdg
értelmezésére, amely két, egymast kiegészité dimenziora épiil: a kozvetlen (azonnali) és a
kozvetett (hosszu tavon hato) biztonsdagra. A publikdcio megkozelitésének alapja, hogy a
kettos biztonsagi szintet a stabilitast és bizalmat fenntarto feltételrendszerként fogalmazza
meg. A tanulmanyban elméleti téziseket fogalmazok meg a két dimenzio kélcsonhatdsaira,
elkiilonitve a rendszerszintii zavarokat. Bemutatja, a latszatbiztonsdag kialakulasat, amikor
a formalisan létezé biztonsagi elemek nem képesek tényleges védelmet nyujtani.
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1 Kozvetlen és kozvetett biztonsag

A biztonsag fogalmat a 21. szazadban egyre inkdbb tagabb, multidiszciplinaris
megkozelitésben értelmezziik, amely nemcsak az emberhez kapcsolodd fizikai
védelmet, hanem a pszicholdgiai, szervezeti és informacidés dimenzidkat is
magadban foglalja (Cooper, 2000; Reason, 2016). Ugyanakkor fontos
kihangsulyozni, hogy a biztonsdg nem értelmezhetd emberek nélkiil. A ,,Human
security” cimi mitben is megjelenik, hogy az egyén biztonsdga az elsédleges: ,,Az
emberi biztonsdgra irdnyuld megkozelités hangsulyozza az egyének azonnali és
kézzelfoghat6 védelmét az életiiket és jolétiiket fenyegetd veszélyekkel szemben.”
(Tadjbakhsh, 2005).

Ebben a tanulméanyban a biztonsdgot két, egymast kiegészitd szinten vizsgdlom:
kozvetlen biztonsagként, amely azonnali, az egyénre és az operativ folyamatokra
haté védelmi intézkedéseket foglalja magéban, valamint kdzvetett biztonsagként,
amely szervezeti és rendszerszintli, hosszabb tavon haté6 mechanizmusokra épiil. A
két dimenzié kapcsolata nem hierarchikus, hanem komplementer: egymast
kiegészitve jelentik a biztonsagot a szervezetekben.
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A tanulmany a kdzvetlen és kdzvetett biztonsag fogalmat a ,,direct vs. indirect
entity-level controls (ELC)” logikajara timaszkodva hasznalja. A PCAOB és SEC
kimutatasai alapjan bizonyos ELC-ék hatdsa ugyan fontos, ellenben kozvetett,
nem azonnali hatasi (AS 2201). A SEC koézleménye szerint ,,a kontrollok
kozvetleniil vagy kozvetve kapcsolodhatnak egy pénziigyi beszamolasi elemhez”,
illetve “minél inkabb kozvetett a kapcsolat, annal kevésbé alkalmas a kontroll a
kockazatok kozvetlen kezelésére”. (SEC, 2007).

Az emlitett logika alapja pénziigyi vonatkozasu, de ez alapjan hivatkozok
kozvetlen biztonsagként azokra a mechanizmusokra, amelyek azonnal hatnak egy
kockazat esetében, igy ez fogja jelenteni az egyik biztonsagi szintet. Kozvetett
biztonsagon pedig azokat a hatdsokat jelenti, amelyek a szervezetekben késobb
fejtik ki a hatasukat egy fenyegetés vagy veszély esetén.

2 Kozvetlen és kozvetett kontrollok

Szervezeti szinten a kdzvetlen biztonsag Menon megfogalmazasa szerint olyan
tényezok, amelyek kozvetleniil védik az embert vagy a szervezet miikddését a
lehetséges veszélyektdl. (Menon, 2007). A szervezetek mitkodésében ezek alatt
érthetjik a munkavédelemmel, fizikai védelemmel kapcsolatos eldirasokat,
adatvédelmi intézkedéseket, tovabba a pszichologiai biztonsagot is, ahol a
beavatkozasok hatasa azonnal érzékelhetd és mérheté (ISO, 2018; Edmondson,
1999).

A kozvetett biztonsag mechanizmusai azonban nem azonnal jelentkeznek, igy a
hatasuk hosszabb tavon mérhetd. A kdzvetett biztonsag a stratégiai stabilitas, az
integritds €s a bizalom hosszl tava fenntartasanak feltételeit teremti meg. Ez a
szemléletmod illeszkedik ahhoz a tagabb értelmezéshez, miszerint a biztonsag
nem redukalhat6 a fenyegetések hianyara, hanem olyan feltételek megléteként kell
értelmezni, amelyek lehetové teszik a stabilitast és a bizalmat (Villalon-Fonseca,
2022). Allitisa lényegében az integralt biztonsdg szemlélete. Schnabel
megfogalmazasaban ,,Az emberi biztonsagra iranyulé megkdzelitésnek nemcsak a
kozvetlen erészakot kell magaban foglalnia, hanem a strukturalis vagy kozvetett
erdszakot” (Schnabel, 2008), vagyis a biztonsag hianya gyakran nem kozvetlen
fenyegetésbdl, hanem a szervezeti és tarsadalmi strukturak hibaibol ered.

Kovetkezésképpen, a kozvetett biztonsag olyan eszkdzokon alapul, mint a belsd
kontrollrendszerek (COSO, 2013), az etikai megfelelés és
integritdismechanizmusok (Trevino & Nelson, 2016), a kiberbiztonsagi
keretrendszerek (NIST, 2024), valamint a bejelentévédelmi struktarak (EU,
2019/1937). Ezek a mechanizmusok nem kozvetleniil csokkentik a kockazatokat,
hanem olyan szervezeti feltételeket teremtenek, amelyekben a biztonsag
fenntarthato és nmegerdsité modon mikdodik.
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A szervezetek mikodésében ez a kettds kdlcsonhatas kiilondsen jelentds tényezo,
mivel a vallalatok sikeressége nem kizarolag a technologiai vagy pénziigyi
biztonsagon mulik, hanem azon 1is, hogy képesek-e olyan bizalmi ¢és
integritasalapu rendszert kialakitani, amelyben az emberek nemcsak biztonsagban
érzik magukat, hanem aktiv szerepl6i is a biztonsag fenntartasanak és
formalasanak. A kozvetlen és kozvetett biztonsag tehat nem egymas alternativai,
hanem dinamikus rétegek egy integralt szervezeti biztonsagi modellben. Egy
biztonsagos kornyezet ndveli az egyiittmiikddési hajlandosagot, a lojalitast és az
innovacios készséget (Edmondson, 1999), ami a szervezet iranti bizalmat is
noveli.

3 Latszatbiztonsag és strukturalis gyengeségek

»A vallalkozasok hosszu tavii mitkddésének biztositasa érdekében sziikséges egy
biztonsagot nyujtd rendszer alkalmazasa a hamis biztonsagérzetet keltd eszkdzok
és eszkozok helyett” (Michelberger & Labodi, 2012). A kozvetett és kdzvetlen
biztonsag alapvetd feltétele a szervezetek fenntarthaté miikdodésének. Barmelyikiik
hianya nem csupan részleges vagy akar teljes biztonsagi problémat okozhat,
hanem rendszerszint{i zavarokhoz, miikddési instabilitashoz, ezzel egyiitt bizalom
elvesztéséhez is vezethet. A biztonsagi mechanizmusok kettds védelmi
architektiraja tehat nem elméleti konstrukcié, hanem az emberi és szervezeti
mitkodés egyik alappillére.

Ha a kozvetlen biztonsag instabil, vagyis nem allnak rendelkezésre az azonnali,
fizikai és pszichologiai védelmi megoldasok, akkor az egyének kdozvetleniil
sériillékennyé valnak a kornyezeti, technologiai és szervezeti kockazatokkal
szemben. Kutatasok igazoltak, hogy a veszélyekkel terhelt munkakornyezet és a
gyenge Dbiztonsagi kornyezet Dbalesetekkel, sériilésekkel, kiégéssel és
teljesitményromlassal jar (Christian et al.,2009). A nem megfeleld6 munkavédelmi
¢s biztonsagi intézkedések novelik a balesetek, a stressz €s a pszichés megterhelés
kockazatat. A kozvetlen biztonsag hianya nem csupan fizikai kdvetkezményekkel
jar: az véddeszkozok és védelmi protokollok hianya érzelmi és egészségiigyi
problémakhoz vezet (Simms et al., 2020). Ez &sszhangban all Edmondson
megallapitasaval, miszerint a pszichologiai biztonsag hianya olyan koérnyezetet
teremt, ahol a munkavallalok félnek hibazni, elhallgatjak a problémakat, és ezaltal
csokken a tanulasi és innovacios képességiik (Edmondson, 1999).

Ha a kozvetett biztonsadg a hianyzik vagy nem elegendd, akkor a védelmi
mechanizmusok ugyan formalisan létezhetnek, de funkciojukat nem latjak el. A
biztonsag latszolagos lesz, mivel a szervezet struktirija nem tamogatja a
felelosségvallalast, a hibak okainak feltarasat és a nyilt kommunikaciot. Ez szintén
a bizalom csokkenéséhez vezet. A RUSI tanulméanya szerint a szervezeti
biztonsagi kudarcok gydkere a kockazatkeriild, szervezeti kultira, amely
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rendszerszinten redukalja a biztonsagos dontéseket (RUSI, 2007), ami jol jellemzi,
hogy a kozvetett biztonsag hianya strukturalis eredetii sebezhetdséget idéz eld.

A modern kiberbiztonsagi ¢és adatvédelmi szakirodalom is kiemeli, hogy a
rendszerszintli (kozvetett) biztonsagi elemek hidnya komoly gazdasagi és
reputacios kovetkezményekkel jar. Az ENISA Threat Landscape részletezi a fo
fenyegetéseket és esettipusokat, alatamasztva, hogy a folyamatok és az
egylittmikddési hianyok megnovelik a kitettséget (ENISA, 2024/2025). Ezek a
kovetkezmények nem csupan technikai, hanem bizalmi deficitet is generalnak,
ami hosszabb tavon rontja a szervezet tarsadalmi legitimaciojat és egytittmikodési
potencialjat.

Kovetkeztetések

A két dimenzio hianyat Osszevetve elmondhato, hogy a kdzvetlen biztonsag
hianya az azonnali kockazatok és emberi sériilések iranyaba mutat, mig a
kozvetett biztonsag hianya az elhizodo, rendszerszintii gyengiilés forrasa (Reason,
2016; ISO 45001:2018). Egy szervezet képes lehet miikddni erés kozvetett
biztonsagi keretekkel, de gyenge kozvetlen védelemmel — példaul, ha kivalod
szabalyozasi kdrnyezete van, ugyanakkor elhanyagolja a munkavédelmi el6irasok
betartasat, viszont ez csak addig tarthaté meg egy szinten, amig nem kovetkezik
be egy kritikus esemény (Weick & Sutcliffe, 2015; Cooper, 2000). Ugyanakkor az
erds kozvetlen védelem és a hianyzo kozvetett struktirak is instabil kdrnyezetet
teremthetnek: a valaszok ilyen esetben reaktivak, a bizalom pedig formalis, nem
belsé meggyézddésen alapul (PCAOB, 2007; ISO 22316:2017).

Az integralt megkozelités 1ényege éppen az, hogy a kozvetett biztonsag teremti
meg a szervezet immunrendszerét, amely a bizalmat, az etikus mikodést és a
tanulasi képességet fenntartja, mig a kozvetlen biztonsag biztositja a gyors valaszt,
amely azonnal reagal a fenyegetésekre. A két szint tehat nem helyettesiti, hanem
feltételezi egymast: ha barmelyik hianyzik, a szervezet viselkedése fragmentalt
védekezéshez ¢és kiszamithatatlan reakcidkhoz vezet (Reason, 2016; ISO
45001:2018; Weick & Sutcliffe, 2015).

A tovabbi kutatasi irany, hogy a biztonsaggal kapcsolatos eléirasok (jogszabalyok,
szabvanyok, belsd szabalyozasok, kontrollok) hogyan kapcsolédnak egymashoz,
melyek azok a pontok, ahol erdsitik vagy éppen gyengitik egymast, és a kdzvetett
és kozvetlen biztonsag tényezdinek milyen modokon vezethetnek a kockazatok
csokkenéséhez.
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