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Absztrakt: Napjainkban a blokklanc technologia egyre inkdbb részét képezi az informatika
Vilaganak. 10 évvel ezelott még mindenki szamdra ismeretlen matemaikai algoritmuson
alapulé megoldds egyre tobb teriileten bizonyitja létjogosultasdagat. A blokkok szorosan
egymashoz kapcsolodva alkotjak a blokklancot, igy az a decentralizaltsagabol adodoan
hatékonyabb adatvédelmet biztosit, mint a centralizalt tarsaik. A privat blokklanc
létrehozasa altal hatékoyan lehet szabadlyozni a blokklanchoz valo hozzdférést, ez dltal
Jjogosultsag hianyaban idegen a blokklancban tarolt adatokhoz nem férhet hozza. A kutatas
célja, hogy egy olyan blokklanc keriilion létrehozasra, amelyben érzékeny vallalati adatok
biztonsagosan tarolhatoak akar hosszutivon is. A vallalati tigyfelek adataira kiemelt
figyelmet kell forditani, amennyiben azok kompromitalodnak, ugy a vdalalat értékes
tigyfeleket veszithet el, ugy a jelenben, mint a jovében. A kutatds tovabbi célja, hogy a
lehetd  legmegfelelobb konszenzus mechanizmus keriilion alkalmazasra a blokklanc
adatainak régzitése soran. Ennek a megoldasnak a lényege, hogy a vallalati adatok
hitelesitése a blokklancban a legoptimalisabb és a legbiztonsagosabb legyen.

Kulcesszavak: blokklanc technologia, biztonsagos vallalati adattarolas, decentralizaltsag

1 Bevezetés

A blokklanc technologia alkalmazasa altal hatékonyan lehet névelni a vallalati
adatbazisbiztonsagot, amely nem utolsé sorban az iigyfelek elégedettségéhez
vezet. A vasarlasi szokasok vallalat szintli nyilvantartasa az tigyfelek hatékonyabb
kiszolgalasat és megtartasasat teszi lehetové biztonsagos koriilények kozott. A
fogyasztdi szokasok folyamatosan valtoznak, 0j szokéasok alakulnak ki az online
térben kordbban elképzelhetetlen foldrajzi és egyéb akadalyok lekiizdésével
(Csiszarik-Kocsir, 2021). A blokklancban tarolt adatok lehet6vé teszik, hogy a
Vilag barmelyik pontjat a vallalati adatokhoz biztonsdgosan hozza lehessen férni,
mivel az adatok biztonsagos tarolasa kulcsfontossagu (Tick, 2021).
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A blokklanc tecnhologidban rejld lehetdségeket az élet szamos teriiletén
alkalmazzak. Ezek a kdvetkezok:

e Kutatasok folynak az utlevelek blokklancban valo tarolas lehet6ségeirdl.
Ez altal nchezebbé vallna az illetéktelen személyek bejutdsa olyan
orszagokba, ahova nem lenne jogosultsaguk (Fahmy, 2018).

e A bankszamla nyitasakor a bankok személyi ellenérzést végeznek. Egyes
bankok azonban tesztelik a blokklanc technoldgia alkalmazasanak
lehetségét a nem személyes azonositds soran, mivel a tulajdonosok a
blokkban tarolt adatok ellendérzésével igazolhatjak személyes adataik
helyességét (Shong, 2017).

e A digitalis mivészet részeként sok miivész elveszti az iranyitast eszkozei
felett, amikor illegalisan eladjak vagy hamisitjak azokat. A blokklanc
technologidnak koszonhetden az eredeti mii a tulajdonosa birtokaban
marad, igy csak a hamis mi sokszorosithaté, ami veszit értékébol
(Karafiloski, 2017).

A kutatas a kovetkez0 struktiira szerint épiil fel:
e  Vallalati blokklanc tulajdonsagok vizsgalata,
e Konszenzus mechanizmus kivalasztasa,

e  Villalati blokklanc 1étrehozésa.

2 Vallalati blokklanc tulajdonsagok

A vallati iigyfelek adatait célszerii egy privat blokklancban tarolni. Minden
blokklanc blokkok sorazatabol épiil fel. A blokklancon belil a tényleges
adattarolas a blokkokban torténik, amely két részbdl all:

o A fejlécbdl (amely a Hash értéket tarolja), valamint a

e Blokk torzsébdl (gyakorlatilag a torzsi részben tarolodnak el a vallalati
adatok). Ennek részletes strukturajat az alabbi els6 abra prezentalja.
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Ahhoz, hogy egy blokklanc alkalmazhat6 legyen vallalati adattarolas céljabol, a
kovetkez6 fontos tulajdonsagokkall kell, hogy rendelkezzen:

Biztonsag: Az aszimmetrikus titkositds soran két par kulcs keriil
hasznalatra. A két par kulcs matematikailag 6sszefiiggd nyilvanos és egy
privat kulcsbol all. A nyilvanos kulcsot kozzéteszik a rendszerben,
viszont a privat kulcshoz, csak az arra jogosult felhasznald férhet hozza
és rendelkezhet vele.

Pontossag: A blokklanc pontossagahoz és hibatlan miikodése érdekében a
felhasznalok szavazhatnak a rendszer fejlesztési iranyvonalairol.
Kizarolag a blokklancban regisztralt felhasznalok vehetnek ebben részt,
amelyet az intézménynek folyamatosan ellendriznie kell.

Atlathatosag: A blokklanc az Gsszes szavazolapot téarolja a rendszerben,
igy a felhasznalok ellendrizhetik, hogy hany szavazatot adtak le a
jeloltek. Ez lehetdvé teszi a rendszer egyszerii auditalasat is.

Autonomia: Ennek a szavazasi rendszernek az egyik elénye, hogy
decentralizalt rendszer és mell6z mindennemi centralizalt megoldast.

Anonimitas: Az alkalmazott szavazasi rendszer anonim. A blokklancban
tarolt adatok nem tartalmaznak informaciot a szavazokrol, kizardlag a
digitalis pénztarcak nyilvanos cimét. A blokklanc rdgziti, hogy melyik
pénztarca milyen tranzakciokat, illetve adatrogzitést bonyolitott le, igy a
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felhasznalok biztonsagban érzik magukat, és nem kell aggodniuk a valodi
személyazonossaguk felfedése miatt.

e M:éltanyossag: Minden blokklanc szavazd sajat kivansdga szerint
valaszthat és szavazhat.

e Hatékonysag: A rendszer feltételezhetéen minimalizalja a miiveletekhez
hasznalt koltségeket, amely minden szempontbol eldnyds megoldas.
(Christyono et al., 2021).

3 Konszenzus mechanizmus kivalasztasa

A megfeleld konszenzus mechanizmus kivalasztasa altal a vallalati blokklanc
biztonsagat jelentésen novelni lehet, amely fontos részét képezi a kutatasnak,
hiszen optimalis adatbazisbiztonsag nélkiil érzékeny wvallalati adatok
kompromitalodhatnak. Sajat értelmezés és megfogalmazas alapjan a kovetkezd
képpen definialom az adatbazis-biztonsagot:

Adatbdzis-biztonsdg definicidja alatt a fenyegetettségeknek és a tamaddsokkal
valo ellendlast értjiik, azokkal szemben alkalmazott védelmi erdfordssok
osszesegét, amelyek megakadalyozzdik, hogy az arra jogosulatlan fizikai és jogi
személyek, valamint kartékony szdmitogépes programok kihassanak azon
mitkodésére, barminemii kart okozzanak azok jogos tulajdonosainak, illetve
felhaszndloinak. Ide sorolando még a bizalmasssag, sértetlenség és rendelkezésre
dllas, valamint a letagadhatatlansag és a hitelesség biztonsagi kritériumait is
(Balint, 2022).

3.1 Proof-of-Work (PoW) mechanizmus

A proof-of-Work megoldast egy uttoré konszenzusnak nevezik a blokklanc
technologiaban. A PoW szamitas soran az 0j blokkok egymassal versenyeznek a
létrehozasaért a szamitasi teljesitményiik alapjan. Ez a tipusu algoritmus
banyaszati szamitast igényel, amely soran blokkokat allitanak el6. A PoW-ben
adott a lehetdség az elagazasra, amelyet a halozat hasznal a csomdpontokon
keresztiill végzett matemaikai munka igazolasa soran (Bhutta, 2021).

3.2 Proof-of-Stake (PoS) mechanizmus

A PoS csokkentheti az egyes csomdpontok banyaszatanak nehézségeit (Zhang,
2020), mivel a blokkok igazolasara validatorokat alkalmaz a blokklanc. A PoS a
PoW alternativajaként jott 1étre, abbol a célbol, hogy csokkentse a blokklanc
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iizemletetési koltségeit. Vallalati szempontbol ez mindenképpen eldnyds
megoldas.

A Dblokkgeneralasi és tranzakcid-visszaigazolasi sebességet a PoW haldzatok
viszonylag alacsony alland6 sebességen tartjak a biztonsag érdekében, mivel a
banyaszok szamos kiilonb6z6 blokkot javasolnak. Ezzel szemben a PoS
mechanizmusok minden kdrében csak egy blokk késziil, a blokkok generalasa és a
tranzakci6 megerdsitése altalaban sokkal gyorsabb, igy a PoS mechanizmus az
utobbi iddben kezd egyre népszeriibbé valni (Nguyen, 2019).

Az els6 tablazat a PoW ¢és a PoS konszenzus mechanizmus hasonlitja 0ssze a
legjellegzetesebb tulajdonsagaik kiemelése mellett.

Proof of Work Proof of Stake

A szamitasi kapacitdst a banyaszok | Az 0j blokk hitelesitése a validatorok
hatarozzak meg. feladata.

A blokk 1étrehozasaért jard jutalmat az els6 | A jutalmat a validatorok kapjak meg a
banyasz osztja szét a résztvevok kozott. hitelesités soran.

Magas szamitasi kapacitast igényel a | Energiahatékony megoldast alkalmaz.
blokklanc iiemeltetése.

1. tablazat: PoW és a PoS konsznezus mechanizmus 6sszehasonlitasa

3.3 Proof-of-Authority (PoA) mechanizmus

Azoknal a blokklancoknal amelyeket vallalati, vagy banki felhasznalasra szantak,
az érdekl6dd cégek alkotnak egy halozatot a hardvereikkel. Ok ismerik egymast,
kozos a céljuk, motivacidjuk és a részesedésiik a tranzakciokbol. Ez a
permissioned blokklanc, altaldban harom elv érvényesiil a node-ok iizemeltetdinek
kivalasztasaban:

e Beazonositdas. Mivel a kezdeti validatorok 1is ismertek, elvarjak
egymastol, hogy minden 11j csatlakozordl tudni lehessen, hogy ki kicsoda.

o Korlatozott részvétel. A belépéshez feltétel a jO reputacidé a szinvonal
tartasa mellett, valamint az is, hogy legyen vesztenivaloja annak, aki be
szeretne szallni a validalasba. Ez 1ényegében a hirnév stakelése - aki
technikai felkésziiltségben, vagy tisztességes egyiittmitkodésben lejaratja
magat, az rontja a hirnevét a fintech iparban.

e Esélyegyenléség. A fenti elbirdlds minden résztvevdére ugyanugy
vonatkozik, ahogy az infrastruktirat is azonos feltételek mentén
iizemeltetik (Akela, 2022).
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3.4 Konszenzus mechanizmus kivalasztasa a vallalati
blokklanc létrehozasa elott

A blokklanc esetében egy nem manipuldlhatd, decentralizalt technoldgia, azaz
kozponti autoritas nélkiili rendszerr6l beszéliink. A konszenzus algoritmusoknak
(A Proof of Stake vagy Proof of Work) kell vallalniuk a feladatot, hogy
megerdsitsék a tranzakciokat és biztositsak a haldzatba vetett bizalmat, amelyeket
ez idaig egy kdzponti szerepld (pl. bank) végzett.

Mindkét protokollnak vannak elényei és hatranyai. A Proof of Work protokollnal
a draga tlizemeltetési koltségek mellett fennall az tigynevezett 51% -os tamadas
lehet6sége. is Ez azt jelenti, hogy azok a Mining Pool-ok (banyaszcsoportok),
amelyek a banyaszati teljesitmény legalabb 51% -4t maguknal kozpontositjak,
veszélyeztethetik a halozat stabilitdsat és biztonsagat. Ugyanakkor tucatszamra
vannak banyaszok az egész vilagon, akik ennek a protkollnak koszonhetden
banyasznak, igy létrehozva egy erds kozosséget, ami hosszitavon garantalja a
gazdasagi stabilitast ezen a téren.

A Proof of Stake (PoS) protokollt sokkal konnyebben és olcsobban lehet
iizemeltetni, mint a Proof of Work-t. A (PoS) protokollnak is vannak még
hianyossagai. Altalaban azokat a résztvevoket részesiti elényben, akik az adott
kriptovalutabol nagy mennyiségben rendelkeznek. Példaul azok a befektetok, akik
10 000 dollarval rendelkeznek egy POS kriptovalutabol, tizszer tobb blokkot
érvényesithetnek, mint azok a befektetok, akiknek ugyanabbdl a kriptovalutabol
csak 1000 dollara van. Ezenkiviil egy bizonyos mennyiségli kriptovalutaval kell
rendelkezni a gazdasagi megtériilés érdekében. Ezért egy minimalis dsszeg alatti
beruhazas nem termel osztalékokat. Tovabba befektetoként érdemes szem eldtt
tartani, hogy még egy, a gyakorlatban nem annyira elterjedt protkollrdl van szo,
ami befektetés szempontjabol jelentds kockazattal is jarhat (German, 2020).

Javaslatként fogalmazddik meg a vallalati szempontok figyelembe vétele mellett a
Proof-of-Authority megoldas valasztasa az blokklancban tarolt adatok
hitelesitésére és jovahagyasara.

3 Vallalati blokklanc létrehozasa

A létrehozott vallalati blokklanc neve VB. Sokkal bonyolultabb privat hozzaférésii
véllalati blokklancot létrehozni, mint bérelni egy masok 4altal Iétrehozott
decentralizalt tarhelyet. Amennyiben a véllalat a bérlés mellett teszi le a voksat,
ugy annak el kell fogadnia a szolgaltato altal megszabott feltételeket. Az 6nallo
blokklanc esetében, a vallalat sajat maga hatarozza meg a szamara eldny0s tarolasi
feltételeket.
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Ezek a kdvetkezoek:

A vallalat szélesebb kort hozzaférést szerez a blokklanchoz,
Blokkok nagysagat meghatarozhatja,

A felhasznalasi feltételeket definialhatja,

a vallalat tulajdonaban marad,

o Blokklanc hozzaférését korlatozhatja (csak az erre jogosultak

hasznalhatjak azt),
e Az adatvédelmi politikat meghatarozhatja,
e A blokklancot tobb szerveren is el tudja inditani a biztonsag érdekében,
e A csomopontokat konnyebben feliigyelheti,
e Az adattarolasi rendszer és annak mukodése atlathatobba valik,

A vallalati blokklanc 1étrehozasanak fontosabb 1épését az alabbi harmadik abra

prezentalja.

A genezis-legels6é blokk, amelyhez az Gsszes tobbi blokk csatlakozni fog

Enterprise blockchain VB

the default settings would be used:

/default ~ university chain/VB/chainsettings.dat

chainsettings.dat include:

Database addresses [receiver (cloud storage) IP address, sender (company) IP address],
Database system addresses [receiver (company database) IP address, sender IP address],

Terms of GDPR database.
Next, the VB blockchain would be initialized, and the genesis block would be created

Enterprise blockchain VB

The server will be started in those few seconds after the genesis block has been found, then the node
address needs to be connected:

VB@192.168.0.1:8008

After these steps, the connection can be attempted from a second server:

universitychain VB@192.168.0.1:8008

After the message confirming the chain has been initialized, permission is not given for connection to
the database. The address would be copied and pasted: 192.168.0.2

finally, permission for connection would be granted:

Enterprise blockchain VB grant 192.168.0.2 connect.

2. abra: A VB nevii blokklanc forraskodjanak fontosabb eleme
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Osszefoglalas

A blokklanc technoldgia alkalmazasa vallalati szinten szamos 10j lehetdséget nytjt,
ugy az lgyfél adatok biztonsagos tarolasa teriiletén, mint a vasarlasi szokasok
nyomonkdvetése szempontjabol. Célszerii a vallalatoknak elgondolkodni azon a
lehetdségen, hogy a sajat és az iligyfeleik biztonsagos adattarolasa céljabol egy
privat hozzaférésii blokklancot hozzanak 1étre. Ehhez minddssze egy
informatikusra van sziikség, aki jartas a blokklanctechnoldgiai gyakorlati
megvaldsitasaban. A kutatasban bemutatott blokklanc alkalmas akar az érzékeny
adatok hosszatavu biztonsagos taroldsara is, mivel a centralizalt adattarolas a
multban szamos aggalyt felvetett rendszergazda szinteken. A jovében a
decentralizalt adattarolas hatékony alternativaja lehet a felhoben tarolt adatoknak,
amelyen mindeképpen fontos elgondolkodni.
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