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Absztrakt: A tudomdnyos vizsgalat az autonom vezetési rendszerek altal jelentett veszélyek
koriilhatarolasaval foglalkozik. Kezdetben széles korii szakirodalmi dttekintést végeztek az
onvezetd technologiaval kapcsolatos alapvetd fogalmak és értékelési kritériumok kifejtése
érdekében. Ezt kovetéen az informaciobiztonsag és annak sokrétii dimenzidinak dtfogo
feltarasara keriil sor. A kutatds tovabb vizsgalja a halozati és informatikai fenyegetéseket,
elemezve azok kdvetkezményeit és kovetkezményeit az autonom vezetési rendszerek
osszefiiggeésében. Veégiil kovetkeztetéseket vonunk le ezen eredmények szintézise alapjan,
betekintést nyujtva az énvezetd motorok altal jelentett atfogo fenyegetésekbe.
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1 Bevezetés

Az dnvezetd technologia fejlodése az autdipari innovacié 1) korszakat nyitotta
meg, amely példatlan kényelmet és biztonsagot igér az utakon. Ahogy azonban
ezek a rendszerek fejlodnek, Uigy nonek az altaluk tdmasztott kihivasok is,
kiiléndsen az informaciobiztonsag teriiletén. Ebben a kutatasi vallalkozasban a
motorok Onvezetd rendszereinek bonyolultsigaba meriilok bele, elsGsorban az
informéaciobiztonsagi fenyegetésekre vald fogékonysagukra Osszpontositva - egy
olyan teriiletre, amely a jelenlegi kutatasok keretein belill még viszonylag
feltaratlan. Mivel a piacon nincsenek 3. szintll dnvezetd motorok, ez a tanulmany
kiterjeszti hataskorét az alacsonyabb szintii 6nvezetd technoldgiakra is, azzal a
céllal, hogy atfogd betekintést nyudjtson a mitkddési dinamikajukba és a
kapcsolodo kockazatokba. A kutatas kontextusba helyezése érdekében a Society
of Automotive Engineers (SEA) skalaja altal meghatarozott automatizaltsagi
fokozatok mélyrehato vizsgalatara keriil sor. Ez az osztalyozasi keretrendszer az
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onvezetd rendszereken beliil az autondémia fokozatosan novekvd szintjeit
hatarozza meg, az ember altal irdnyitott jarmtivektdl a nulladik szintig, a teljesen
automatizalt rendszerekig, amelyek képesek onalldoan navigalni a kiilonboz6 t- és
kornyezeti koriilmények kozott az 6todik szinten. Ez a kategorizalas megteremti
az alapot az Onvezetd technologidk és a velik jaro kihivasok fejlédésének
megértéséhez. A vizsgalat tovabba tilmutat a miiszaki eldirasokon, és kiterjed az
onvezetd technologidk elterjedésével jaro tarsadalmi-gazdasagi ¢€s etikai
dimenzidkra is. Kiilonosen érdekes a feleldsség és az etikai dontéshozatal vitatott
kérdése, ahol az autondom jarmiivek tetteiért valod feleldsséggel kapcsolatos
kérdések nagy jelentséggel birnak. Ez a sokrétii diskurzus hangstlyozza, hogy az
onvezetd technologia bevezetésének jogi, etikai €s tarsadalmi kdvetkezményeit
arnyaltan kell megérteni.

Az empirikus meglatasokra vald torekvés soran az iparagi szakemberekkel
készitett interjukat tartalmazé els6dleges kutatas értékes szempontokat kinal az
onvezetd motorokat fenyegetd informaciobiztonsagi veszélyekrdl. A fizikai
tamadasoktol a szoftver- és adatbehatolasokig terjedd legfontosabb fenyegetési
vektorok azonositasan és elemzésén keresztiil e tanulmany célja az 6nvezetd
rendszerekben rejlo biztonsagi sebezhetéségek sokréti természetének felvazolasa.

Végsé soron ez a kutatds arra torekszik, hogy hozzajaruljon az Onvezetd
technologia fejlédd tajképének atfogd megértéséhez, ravilagitva az elterjedését
kiséré  informacidbiztonsagi kihivasokra. E  gyorsan fejlédé  teriilet
Osszetettségének és arnyalatainak megvilagitasaval a tanulmany célja, hogy
tajékoztassa az érdekelt feleket és a politikai dontéshozokat egyarant, eldsegitve a
megalapozott dontéshozatalt és a kialakulo fenyegetések elleni védelmet szolgalod
szilard biztonsagi keretrendszerek kidolgozasat.

2 Szakirodalmi attekintés

Az oOnvezetd rendszerek fejlesztése és alkalmazasa 0 korszakot nyitott az
autoiparban és a kozuati kozlekedésben. Ezek a technologiak igéretesek, és Oriasi
potenciallal birnak a kozati biztonsag és mobilitas szempontjabol. Az innovacio
magas foka figyelhetd meg ezen a teriileten (Varga, 2023a; Varga, 2023b),
amelyek jelentésen hozzajarulnak nemcsak az autdéipar, hanem a
nemzetgazdasagok gazdasagi novekedéséhez is (Varga, 2023c). Azonban, mint
minden Uj technoldgidnak, az onvezetd rendszereknek is szamos kihivassal és
hibaval kell szembenézniiik(Anderson et al., 2016). Az 6nvezetd rendszerek egyik
legjelent6sebb hibaja az emberi beavatkozas hianya. Bar az autonom jarmivek
képesek onalléan navigalni és dontéseket hozni, még mindig vannak olyan
helyzetek, amikor emberi beavatkozasra van sziikség a biztonsagos vezetéshez. Ez
kiilondsen akkor jelent problémat, ha a jarmi hirtelen és vératlanul rossz dontést
hoz, és az emberi vezetdnek nincs ideje reagalni vagy atvenni az irdnyitast
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(Bimbraw, 2015). Az oOnvezetd rendszerek masik gyakori problémaja a
szoftverhibak és meghibasodasok kockazata. Az autoném jarmiivek mitkodése
nagyszamu érzékelon és szoftveren alapul, amelyek kdrnyezeti informaciokat
gyljtenek €s dolgoznak fel. Ha ezen alkatrészek barmelyike meghibasodik, az
komoly veszélyt jelenthet az utasokra és a tobbi kozlekeddre. Példaul egy
meghibasodott radarérzékelé vagy egy rosszul kalibralt kamera balesethez vagy
mas sulyos incidenshez vezethet. (Gkartzonikas & Gkritza, 2019)

Az Onvezetd rendszerek hibai k6zott fontos megemliteni az erkdlesi dilemmakat
is.(Goodall, 2014) Az autoném jarmiiveknek olyan helyzetekben kell dontéseket
hozniuk, amikor az emberi élet vagy vagyon veszélybe keriilhet.(Grigorescu,
2020) Példaul egy balesetelkeriild mandver kivalasztasakor az autoném jarmiinek
el kell dontenie, hogy az ember szamara melyik kimenetel a legkevésbé
kockazatos.

Ezek a dontések etikai és moralis kérdéseket vetnek fel, és tovabbi elemzést
igényelnek a legjobb megoldasok meghatarozasahoz. (Hevelke & Nida-Riimelin,
2015), (Koopman & Wagner, 2017).

Az onvezetd rendszerek hianyossagai koziil a biztonsagi szempontoknak kiemelt
figyelmet kell szentelni. Bar az autondm jarmiivek célja a kozlekedésbiztonsag
javitasa, egyes hibak és sebezhetéségek esetén ennek ellenkezbje is
bekovetkezhet. (Litma, 2020), (Luettel, 2012) Példaul hackerek kihasznalhatjak a
szoftverhibakat vagy a halozati sebezhet6ségeket, hogy tamadasokat hajtsanak
végre az autondém jarmiivek ellen, ami stilyos kovetkezményekkel jarhat. (Milakis
& Van Wee, 2017)

Az onvezetd rendszerek hibai és kockazatai ellenére azonban fontos megérteni,
hogy ezek a technologidk folyamatosan fejlédnek, és szamos pozitiv elénnyel
jarnak. A fejleszték és a gyartok érdekérvényesitése és elkotelezettsége a
biztonsag és a  megbizhatosag mellett kulcsfontossagi a  kozati
kozlekedésbiztonsag és az autonom kozlekedés széles korii elfogadasahoz. Az
onvezeté rendszerek hibainak és kockazatainak kezelése az innovacié és a
technologiai fejlodés természetes része, és a jovében tovabbi fejlesztések varhatok
a szakértoék és az iparagi szereplok egyiittmikodésével.(Najm et al.,2006) A
fejlesztok és a gyartok elkotelezettsége a biztonsag és a megbizhatosag mellett
kulcsfontossagu.

2.1 Az automatizalas foka és etikai megfontolasok

Az onvezetd technologidn beliili automatizaltsagi szintek megértése kiemelkedd
fontossadgu az autoném jarmiivek fejlodo tajképének megértéséhez. A Society of
Automotive Engineers (SEA) skaldja atfogd keretet biztosit e szintek
kategorizalasara, felbecsiilhetetlen betekintést nyQjtva az Onvezetd rendszerek
képességeibe és korlataiba. (Nunes & Coughlin, 2018).
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A nulladik szinten nincs automatizalas, a jarmtvek teljes mértékben az emberi
irdnyitasra vannak utalva. Az egyes szint korlatozott automatizalast vezet be,
lehetévé téve az olyan feladatok részleges atruhazasat, mint a kormanyzas vagy a
sebességvaltas, mikdzben az iranyitas tilnyomorészt a vezetd kezében marad. A
masodik szint jelentds elérelépést jelent a részleges automatizalassal, ahol a
fékezési, gyorsitasi és kormanyzasi folyamatok egyidejlileg koordinalhatok, bar a
vezetd megtartja a végsd iranyitast. (Paden et al., 2016)

A harmadik szintre valo attérés jelentds mérfoldkdvet jelent, mivel a rendszer
atveszi a dinamikus vezetési miiveletek iranyitasat, bar sziikség esetén emberi
beavatkozasra is lehetdség van. A piacon mar elérhetd szint célja, hogy kiegészitse
a vezet6 dontéshozatali képességeit, és olyan beavatkozasokkal timogassa, mint
az elektronikus stabilitasszabalyozas és a savtartdo asszisztens, mikozben az
Osszetettebb feladatok tovabbra is a vezetd hataskorében maradnak. (Schwartig et
al., 2018)

A tovabblépés, a negyedik fokozat az automatizalas magas szintjét hirdeti meg,
felhatalmazva a rendszert az Osszetett vezetési miiveletek, koztiik a kormanyzas, a
gyorsitas és a lassitas feliigyeletére és végrehajtasara. Figyelemre mélto, hogy a
rendszer még azokban az esetekben is atveszi az iranyitast, amikor a jarmlivezetd
nem reagal megfeleléen a beavatkozasi kérésekre.(Shladover,2018) Az
automatizalas csucspontja az 6todik szinten valosul meg, ahol a teljes autonéomia
megvalosul. Ebben az allapotban a rendszer jartassagot mutat a kiilonb6z6 at- és
kornyezeti koriilmények kozott valdé navigalasban, és képes emberi kezeld
jelenléte nélkiil vezetni. Az ilyen eldrelépések alahtzzak az dnvezetd technologia
atalakit6 potencialjat a mobilitasi és kozlekedési paradigmak ujradefinialasaban.
(Smith, 2016) A miszaki el6irasokon tal az Onvezet§ technologia elterjedése
szamtalan etikai és erkolcsi dilemmat vet fel, amelyek koziil a legfontosabb a
felelésség kérdése. Az autondom jarmiivek altal hozott dontésekért valo
elszamoltathatésag megosztasa tovabbra is vitatott kérdés, amely kiilonboz6
teriiletek érdekelt feleinek kiilonbozé nézdpontjait valtja ki. (Thrun ,2010)

Egyesek egy egyszerii megkozelités mellett érvelnek, amely az Onvezetd
rendszerek fejlesztésében, gyartdsaban vagy Ulzemeltetésében részt vevd
személyek felelGsségét jeloli ki. A gépi tanulas €s az autondm dontéshozatal
bonyolultsiga azonban bonyolitja a helyzetet, és kérdéseket vet fel az emberi
ellendrzés és feleldsségre vonhatosag mértékét illetden az elére nem lathatd
események vagy rendszerhibak esetén. (Vahidi, & Sciarretta, 2018),(Wadud et al,
2016)

Mig a gépek figyelemre méltd képességeket mutatnak a logikai kereteken alapuld
etikai dontések meghozataldban, az erkoles szubjektiv jellege Aarnyalt
megkozelitést tesz sziikségessé az etikai norméak programozasiahoz. Raadasul az
etikai normak kozdsségek kozotti valtozékonysdga aldhuzza az autonom
rendszerek  etikus  viselkedését szabalyozéd szabvanyositott iranyelvek
sziikségességét. (Waymo,2019) Ezen etikai problémak megoldasa soran feltétleniil
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fel kell ismerni a gépi intelligencia korlatait, és el kell ismerni az emberi
itéloképesség nélkiilozhetetlen szerepét az erkdlesi keretek kialakitasaban. Amig
nem sziiletik altalanosan elfogadott megoldas, addig az autoném technoldgia
etikai kovetkezményeit Ovezd diskurzus tovabb fog fejldédni, utat nyitva 0j
elméletek és nézépontok megjelenésének. (Xu et al.,2018)

A jarml-jarmi  kommunikacié, mas néven V2V (Vehicle-to-Vehicle)
kommunikacié egy olyan technologia, amely lehetévé teszi az autoném jarmiivek
szamara, hogy kozvetleniil kommunikaljanak egymassal, emberi beavatkozas
nélkiil. Azonban, mint minden 0j technologianak, a V2V-kommunikacionak is
szamos kihivassal és hibaval kell szembenéznie, amelyek megakadalyozhatjak
vagy korlatozhatjak hatékonysagat és megbizhatosagat.(Yurtsever et al., 220) A
V2V-kommunikaci6 egyik f6 kihivasa az interoperabilitds hianya. Mivel a
kiilonboz6 gyartok kiilonbozé kommunikacids rendszercket fejleszthetnek ki,
nehézségek meriilhetnek fel a jarmiivek kozotti 6sszekapesolt kommunikacioban.
Az eltér6 protokollok és szabvanyok miatt eléfordulhat, hogy egyes jarmiivek nem
tudnak megfeleléen kommunikalni egymassal, ami csokkentheti a rendszer
hatékonysagat és megbizhatosagat. (Zhang & Guhathakurta, 2018), (Zhao et al.,
2015)

Egy masik fontos probléma a V2V-kommunikacio hibrid infrastruktiraja. Bar a
V2V-kommunikacié alapvetden a jarmiivek kozotti kozvetlen kommunikacion
alapul, néha sziikség lehet egy haldzati infrastruktirara, példaul ut menti
egységekre vagy felhGalapli szolgaltatasokra a jarmiivek kozotti kommunikacid
tamogatasahoz és kiegészitéséhez. Ennek kovetkeztében az infrastruktira
meghibasodasa vagy meghibasodasa negativ hatassal lehet a V2V-
kommunikaciora és annak hatékonysagara. (Zmud et al., 2017) Egy masik gyakori
probléma a V2V-kommunikacio biztonsaga és adatvédelme. Mivel a jarmii-jarmi
kommunikacié soran nagy mennyiségli érzékeny adat keriil megosztasra, mint
példaul a pozicid, a sebesség és az utvonalterv, fontos biztositani, hogy ezek az
adatok védve legyenek a rosszindulatu timadasok és a hackerek ellen. Az adatok
megsértése és a sebezhetdségek kockazatot jelenthetnek a felhasznalok személyes
adataira és a jarmlivek mikodésére. (Csiszarik et al, 2022) A V2V-
kommunikaciés hibak masik fontos problémaja az id6zités és a szinkronizacid
hianya. A kommunikacios iizenetek id6zitése és szinkronizalasa kulcsfontossagt a
jarmi-jarmi kommunikacioé hatékonysaga és megbizhatdésaga szempontjabdl. Az
id6zitési hibak vagy a szinkronizalas hianya ahhoz vezethet, hogy a jarmiivek nem
képesek megfelelden észlelni és reagalni egymas jelenlétére és viselkedésére, ami
balesetekhez vezethet. (Csiszarik et al., 2022), (Csiszarik et al., 2021) Az
infrastrukturalis korlatok szintén jelentés problémat jelenthetnek a V2V-
kommunikacioban. Példaul az alacsony lefedettségli terilileteken vagy varosi
kornyezetben a jarmii-jarmii kommunikécié hatékonysaga csokkenhet, ami
novelheti a balesetek kockazatat és csokkentheti a rendszer 4ltalanos
megbizhatosagat. (Csiszarik, 2023)
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Osszességében a V2V-kommunikacio hibdi és kihivasai jelentés akadlyai
lehetnek az autonom kozlekedés széles kori elfogadasanak és bevezetésének. E
problémak kezelése kulcsfontossagh ahhoz, hogy a V2V-kommunikacio
biztonsagos és hatékony eszkdzzé valjon a kozuti kozlekedésben, hozzajarulva a
balesetek szamanak csokkentéséhez és az utasok biztonsaganak noveléséhez.
(Csiszarik, 2022)

3 Maoadszertan

Az elsddleges kutatasi modszertan szerves részeként mélyinterjukat készitettem 14
szakos tanar kiilonb6z6 csoportjaval. Az elsédleges cél az volt, hogy aprolékosan
értékeljem az Onvezetdé motorokat fenyegetd sokrétli veszélyeket, kiilonos
tekintettel az informacidbiztonsag teriiletére. Az elemzés megkdnnyitése
érdekében atfogd Muhai-Bodka fenyegetéstérképet dolgoztam ki, amely egy
strukturalt keretrendszer, amely az Onvezetd rendszerekben rejld potencialis
biztonsagi sebezhetéségek megkiilonboztetésére és kategorizalasara késziilt.

Az egyes interjukat aprolékosan megterveztem, hogy a relevans teriileteken nagy
tapasztalattal és szakértelemmel rendelkez szakértoktdl arnyalt betekintést
nyerjek. Kiilonb6z6 hatteritk és nézOpontjaik gazdagitottak az adatgytijtési
folyamatot, felbecsiilhetetlen értékii néz6pontokat kinalva az 6nvezetd technologia
és az informaciobiztonsagi aggalyok bonyolult kdlcsénhatasarol.

Az interjik soran szamos kiemelked6 téma meriilt fel, amelyek megvilagitottak az
autonom rendszerek jarmiitechnologidba vald integralasa altal tamasztott
szamtalan kihivast. Az Onvezetdé motorok fizikai tamadasokkal szembeni
érzékenységétdl kezdve a szoftver- és adatbehatoldsok bonyolultsagaig a
beszélgetések a biztonsagi sebezhetdségek bonyolult arnyalataiba meriiltek,
holisztikus képet nytjtva a fenyegetésekrol.

Az interjuk emellett platformként szolgaltak az iparagi szakemberek kozotti
parbeszéd és egyiittmikodés elomozditasara, és elésegitették a lehetséges
biztonsagi kockazatok kozos kezelését és mérséklését célzd egylittmiikodési
szellem kialakulasat. Az interakciokbol szarmazo meglatdsok nem csak a Muhai-
Bodka veszélytérkép kidolgozdsdhoz szolgaltak informacioval, hanem
megalapoztak a késébbi elemzéseket és ajanlasokat is, amelyek célja az dnvezetd
motorok biztonsagi helyzetének megerdsitése.

A jovlben az interjukbdl szarmazd szintetizalt eredmények a tovabbi empirikus
vizsgalatok alapkdveként szolgalnak majd, lehetdvé téve az onvezetd technologia
teriiletén az informécidbiztonsagi fenyegetések ¢és sebezhetdségek atfogod
értekelését. Az iparagi szakemberek szakértelmének és perspektivainak
felhasznalasaval ez a kutatas arra torekszik, hogy hozzajaruljon olyan robusztus
biztonsagi keretrendszerek kialakitdsahoz, amelyek képesek megvédeni az
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autonom rendszereket a felmeriilé fenyegetésekkel szemben, és ezaltal eldsegitik
az onvezetd technologia elfogadasaba vetett bizalmat.

Company work schedule
experience

Knorr-Bremse 5-10 Expert
MAGE 2-5 Expert
g;g\iersity of 5-10 Teacher
Bosch 5-10 Manager
Knor-Bremse 30-40 Expert
I(;Ar\l;ﬁting 30+ Manager
TRW 15-25 expert
Denso 30+ Expert
Audi hungary 40+ Manager
Lear 2-5 Expert
Hyundai Mobis 5-10 Expert
Valeo 15-20 Manager
Yazaki 20-25 Expert
Adient 30+ Expert
Thyssenkrup 2-5 Manager

1. tblazat: Szakért6k

Forras: sajat kutatas
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A kutatdsom megalapozasa soran alapos vizsgalatba kezdtem a legkritikusabb
fenyegetések azonositasat €s rangsorolasat az iparagi szakért6kkel folytatott
kiterjedt interjuk segitségével. E megbeszélések soran a szakérték kozott
konszenzus alakult ki az onvezeté motorkerékparok sebezhetdségét illetden,
kiilondsen a fizikai biztonsagi fenyegetések tekintetében, négykerekii tarsaikhoz
képest.A szakértok hangsulyoztak tovabba, hogy az onvezetd autok teriiletén a
halozati problémak potencidlis kihivasokat jelentenek. Kiemelték, hogy az
onvezeté motorok eredendd oromszerzé jellege, amely a felhasznalok jelentds
részét (kb. 70-80%-at) vonzza, akadalyozhatja a zokkenOmentes jarmi-jarmi
(V2V) kommunikaciot, és veszélyeztetheti a balesetmentes vezetésre iranyuld
kezdeményezéseket. A szakértk emellett megjegyezték, hogy a modularis
onvezetd rendszerek motorkerékparokra torténd telepitése inherens modon
bonyolult, és ezt a nehézséget 6t f6 akadalyozo tényezdnek tulajdonitottak:

- Leolvashatosag

- Helyhiany

- Az internetkapcsolat hianya

- Rezonanciaproblémak

- Valtozo id6jarasi koriilményeknek vald kitettség

E kihivasok ellenére a szakértok egylittesen elutasitottak az onvezetd jarmtivek
terrorcselekményekben valo lehetséges felhasznalasara vonatkozé kérdéseket. Ezt
a dontést a szakértok 80%/20%-0s megosztottsaga indokolta, akik olyan konkrét
feltételeket és koriilményeket emlitettek, amelyek miatt az ilyen forgatokonyvek
nem megvalosithatoak. Ehelyett azt allitottak, hogy a kiilonb6z6 jarmiitipusok
jellemz6i és miikddési dinamikaja alapjan a hagyomanyos jarmiiveket
alkalmasabbnak tartjak az ilyen cselekmények végrehajtasara. Osszességében ezek
a szakért6i interjukbol nyert meglatasok szilard alapot nyujtanak az Onvezetd
technologia motorkerékparos ¢és hagyomanyos autodipari keretekbe torténd
empirikus adatok a kés6bbi elemzések és ajanlasok soran az dnvezetd rendszerek
biztonsaganak és ellenalld6  képességének megerdsitését célzd, valods
forgatokdnyvekben torténé megerdsitését szolgaljak.
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e 80% not possible e  20% possible

e Cannot be started e  Group attack
independently

e Would be ineffective e Linking

e driving  modification e  Watch

can be modified

e Not suitable for .
Personal Attack

2. tablazat : Szakért6i vélemény az 6nvezetd autok elleni terrortamadasrol

Forras:Sajat kutatas

A kovetkezd szakaszokban elmélyedek a kutatdsom kozponti témajaban: az
informaciobiztonsagot &vezd fenyegetésekben. Vizsgalatom soran a szakértok
kozott e kritikus kérdéssel kapcsolatban eltérd véleményekkel talalkoztam, ami
arra késztetett, hogy nézépontjaikat harom kiillonbdz6 csoportba soroljam:

Fizikai veszélyek:

Egyes szakértok az Onvezetd rendszereket fenyegetd fizikai fenyegetések
jelentdségét hangsulyoztak. Ezek az aggodalmak a rosszindulati szereplok azon
lehet6sége koriil forognak, hogy fizikailag manipulaljak vagy veszélyeztetik az
autonom jarmivek integritasat, veszélyt jelentve mind az utasokra, mind a
jarokelokre nézve.

Szoftvertamadas:

A szakértok egy masik csoportja a szoftveres timadas fenyegetd veszélyét emelte
ki elsédleges aggodalomra okot ad¢ teriiletként. Ez azt jelenti, hogy az 6nvezetd
rendszerekbe rosszindulatu szoftverek vagy rosszindulati programok szivarognak
be, amelyek  manipuldlhatjdk  vagy  megzavarhatjdk a  kritikus
szoftverkomponensek normalis miikodését, ami potencidlis biztonsagi
kockazatokhoz és miikodési zavarokhoz vezethet.

Adatfeltorés:

A szakértéi vélemények harmadik kategoéridja az Onvezeté rendszerek
adatbehatolassal szembeni sebezhetdségével foglalkozott. Ez magaban foglalja az
autonom jarmiivek altal tarolt vagy tovabbitott érzékeny adatokhoz wvalo
jogosulatlan hozzaférést, ami aggalyokat vet fel az adatvédelemmel, a
titoktartassal, valamint a személyes vagy védett informaciok esetleges
kihasznalasaval kapcsolatban.

Az e kiilonb6z6 nézdpontokbol nyert meglatasok Osszegzése soran a szakértGk
tobb kulcsfontossagh hatast azonositottak:
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Kompromittalt biztonsag: Az Onvezetd rendszerek biztonsagat és integritasat
lehetésége, ami balesetekhez vagy mas kedvezodtlen kimenetelii eseményekhez
vezethet.

Miikddési zavarok: A szoftveres behatolasok és az adatok megsértése
megzavarhatja az autoném jarmiivek normal miikodését, ami a rendszer
meghibasodasahoz, kiszamithatatlan viselkedéshez vagy akar teljes leallashoz
vezethet.

Adatvédelem megsértése: Az adatbehatolasok aggodalomra adnak okot az
onvezetd rendszerekben tarolt érzékeny informaciokhoz vald jogosulatlan
hozzaférés vagy azok kihasznaldsa miatt, ami veszélyezteti az egyének személyes
adatainak maganéletét és bizalmas jellegét.

E sokrétli fenyegetések és a hozzajuk kapcsolddd hatasok atfogd elemzésével e
kutatas célja, hogy megvilagitsa az informacidbiztonsag és az dnvezetd jarmiivek
biztonsagos ¢és hatékony mikodése kozotti Osszetett kolcsonhatast. Ezek a
meglatasok a robusztus biztonsagi intézkedések és kockazatcsokkentési stratégiak
kidolgozasat segitik eld, biztositva az autonom technoldgia folyamatos fejlodését
és elfogadasat oly modon, hogy a biztonsag, a védelem és a felhasznaloi bizalom
prioritast élvezzen.

Personal

Motorcycle

Software

Data

1. abra: Kolcsonhatasok
Forras: sajat kutatas

A szakértdi vélemények alapjan a fenyegetések harom 6 kategoridba sorolhatok.
Azok a szakértdk, akik a fizikai tAmadéasokra dsszpontositottak, a terrortamadasok,
a szakszerltlen miikodés €s a megvesztegetés potencialis veszélyeit emelték ki. E
csoport szemében a fo kockdzati tényezOk kozé tartoznak az autondom jarmiivek
elleni célzott tdmadéasok, amelyeket terrorista cselekmények vagy szandékos
gondatlansag okozhat.
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Ezzel szemben a szoftveres fenyegetésekre Osszpontositd szakértdk a V2V
(vehicle-to-vehicle) kommunikaciora és a vezérlés biztonsagara dsszpontositottak.
Szamukra a legaggasztobb kockazatok kozé tartoznak a jarmi-jarmi
kommunikéacié manipulalasara vagy az autonéom vezérlérendszer manipuldlasara
iranyul6 potencialis tamadasok.

A szakértok harmadik csoportja az adatok és az adatvédelem védelmét tartotta
kiemelked6en fontosnak. Szamukra a legveszélyesebb fenyegetések kozé tartoztak
az adatvesztés, a vagyoni karok és a rossz tervezés, amelyek az autoném jarmiivek
miikddésével kapcsolatos adatok biztonsagat és sértetlenségét veszélyeztetik.

E kiilonboz6 veszélykategoriak részletes vizsgalata segit megérteni az autonom
jarmiivekhez kapcsolodo biztonsagi kockazatok sokféleségét és Osszetettségét. A
stratégiak és a biztositékok kifejlesztett alapu az aggodalmak altal kifejezett
szakérték lehetové teszi a hatékony védelmet a potencialis veszélyek ellen, hogy
autonom jarmiivek, ezaltal megkdnnyiti a megjelenése €s a telepités a biztonsagos
és megbizhat6 autonom kozlekedés.

4 Eredmények

Az autondém vezetési rendszerek biztonsagi vonatkozasait vizsgald vizsgalatunk
sokrétli veszélytérképet tart fel, amelyet 14 iparagi szakérté meglatasai
gazdagitottak. E tanulmany célja az Onvezet6 motorokat fenyegetd
informaciobiztonsagi fenyegetések koriilli komplexitasok feltarasa volt, a
strukturalt elemzéshez egy szigort Muhai-Bodka-féle fenyegetéstérképet
hasznalva. Az e szakemberekkel készitett interjuk ravilagitottak az onvezetd
technologiak bonyolult kihivasaira, a fizikai tdmadasoktol a szoftver- és
adatbehatolasokig. A mélyinterjukat tartalmazo els6dleges kutatds soran a
szakért6k egyetértettek abban, hogy az Onvezeté motorkerékparok kiillonosen a
fizikai biztonsagot fenyegetd veszélyek tekintetében kifejezetten sebezhetek.
Kiemelték a haldzati bonyodalmak lehet6ségét, kiilonds tekintettel a jarmii-jarmi
(V2V) kommunikéciora gyakorolt hatasokra. A szakértok az autoném
technologidk bevezetésének potencialis akadalyaként azonositottak a felhasznalok
mintegy 70-80%-a altal keresett "flow" élményt, mivel az kihivast jelent a
zokkenOmentes V2V interakciok és a balesetek megel6zése szempontjabdl. A
modularis Onvezetd rendszerek motorkerékparokon torténd bevezetésének f6
akadalyai a kovetkezdk voltak: olvashatésagi problémak, térbeli korlatok,
kovetkezetlen internetkapcsolat, rezonanciaproblémdk és a valtozé iddjarasi
kortilményeknek vald kitettség. E kihivasok ellenére az Onvezetd jarmiivek
terrorista tevékenységekre vald felhasznalasanak gondolatit a szakemberek
talnyomorészt elutasitottak, a jarmiivek jelenlegi mikddési dinamikdja és a
vezérlési mechanizmusok alapjan torténd kivitelezhetetlenségre hivatkozva. Az
elemzés a szakértdi vélemények alapjan harom f6 kategdridba sorolta a
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fenyegetettséget: Fizikai fenyegetés: Néhany szakértd kiemelte, hogy ezek kozé
tartoznak az autonoém jarmiivek fizikai integritasanak esetleges manipulalasabol
vagy veszélyeztetésébol eredd kockazatok. Szoftver behatolas: Az egyik jelentds
aggodalomra okot add tényez6 a rosszindulati szoftverek behatolasa, amelyek
manipulalhatjak vagy megzavarhatjak az autoném rendszerek miikddését. Data
Intrusion: Az érzékeny adatokhoz vald jogosulatlan hozzaféréssel kapcsolatos
aggodalmak, hangsulyozva az autondm rendszerek sebezhet6ségét a maganélet
megsértésével és az adatok kihasznalasaval szemben. A veszélykategoriakba valo
betekintés kiemeli, hogy az azonositott sebezhetdségek kezelésére atfogd
biztonsagi intézkedésekre van sziikség. A kollektiv nézépontokbol arnyalt
megértés alakult ki a fenyegetések mérsékléséhez sziikséges megel6zo
intézkedésekrol és stratégiai beavatkozasokrol. A szakért6k egyetértettek abban,
hogy kiemelkedden fontos a szilard biztonsagi keretrendszerek és protokollok
kidolgozasa a fizikai, szoftveres és adatbehatolasok elleni védelem érdekében,
biztositva ezzel az Onvezeté technologiak biztonsagat és integritasat. A
szakemberek meglatasai 6vatos optimizmusra utaltak az dnvezetd jarmiivek V2V-
zokkendmentes integracidja elott kihivast jelent, hogy a felhasznaldok az autbzas
soran az ,,aramlds” élményét részesitik elonyben. Ezen tilmenben az dnvezetd
motorkerékparok korlatozott képessége 6nallo terrorista akciok végrehajtasara azt
sugallja, hogy a biztonsagi megfontolasok sziikebb kdrben, elsdsorban a csoportos
tamadasokra és a biztonsagos V2V-mikodésre Osszpontositanak. A szakérték
eltér6 nézetei a fenyegetettségi szintek részletes vizsgalatahoz vezettek, és a
fizikai tamadasokhoz, a szoftverek sebezhetOségéhez és az adatbiztonsaghoz
kapcsolddo konkrét kockéazatokat azonositottdk. Az adatbiztonsag prioritasként
vald kezelése alapvetd kihivasként jelent meg, kiemelve a potencialis timadasok
elleni védelem kritikus szerepét az Onvezetd technoldgiadk biztonsagos ¢és
megbizhato kozuti kozlekedésben vald alkalmazasanak biztositdsa érdekében.
Tanulmanyunk megvilagitia az autonom vezetési technologidk és az
informaciobiztonsagi  fenyegetések  Osszetett  kolcsOnhatasat,  szakért6i
meglatasokra tdmaszkodva feltérképezi az uralkodd kihivasokat és a lehetséges
enyhitési stratégiakat. Az Onvezetd technologidk fejlodésével parhuzamosan
elengedhetetlen a kifinomult biztonsagi intézkedések kidolgozasa az azonositott
fenyegetések kezelése és ezen atalakitd innovaciok biztonsagos, megbizhato és a
felhaszndlok bizalmat élvezd bevezetésének biztositdsa érdekében.” Ez az
»Eredmények« cimii szakasz a dokumentum legfontosabb megallapitasait foglalja
0ssze, az Onvezetd technologidk biztonsagi fenyegetéseire és az iparagi szakértok
altal nyujtott meglatasokra Osszpontositva. Hangstlyozza e kihivasok Osszetett
jellegét és a fejlett biztonsagi intézkedések kritikus sziikségességét az autondm
vezetési rendszerek biztonsaganak és megbizhatosdganak biztositasa érdekében.
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Osszefoglalas

Kutatdsaim arra a kovetkeztetésre vezettek, hogy a V2V (vehicle-to-vehicle)
kommunikacié az 6nvezetd jarmivekben és kovetkezésképpen a biztonsagosabb
vezetés nem fog olyan iitemben megvalosulni, mint ahogy azt a szakértdk
gondoljak. Ez részben azért van igy, mert a sok felhasznalo altal keresett és
értékelt ,,flow” autdzas élményét az onvezetd technoldgia nem tudja konnyen
elérni. Az is fontos megallapitas, hogy az Onvezetd motorkerékparok kevésbé
képesek oOnalloan terrorcselekményeket elkévetni, ami tovabb korlatozhatja e
technologidk fejlédését.

A szakért6k szerint a csoportos tamadasoknak nagyobb az esélylik, és
hatékonyabbak lehetnek, mint az egyéni timadasok, ezért biztonsagi szempontbol
ezekre kellene a f6 hangsulyt fektetni. Ezért, V2V kommunikacio és a biztonsagos
miikddés volt tekinthetd els6dleges fontossagu.

A fenyegetések terén a szakért6k harom fo részre osztottak a veszélyeket, és ezek
alapjan kiilonboz6 veszélyességi szinteket hataroztak meg. A kiilonbozo
fenyegetések és hatasuk részletes elemzése harom kiilonboz6 tablazatban kertil
bemutatasra. Ezen beliil az adatbiztonsagot kiemelték, mint kulcsfontossagu
mérfoldkovet és az Onvezetd autdk egyik legalapvetébb kihivasat. Az
adatbiztonsag fenntartasa és a potencialis tamadasok elleni hatékony védekezési
stratégiak kidolgozasa alapvetd fontossagl az 6nvezetd technoldgia biztonsagos és
megbizhato kozhti kozlekedésben torténd bevezetésének biztositasahoz.
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