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Absztrakt: A gyors technologiai fejlodéssel jellemezheté korszakban az 5G hdlozatok
megjelenése datalakito ugrast jelent a tavkozilésben, és azt igeri, hogy paratlan sebességével
és csatlakoztathatosagaval ujradefinialja digitalis interakcioinkat. Ezt az attorést azonban
az informatikai biztonsaggal kapcsolatos novekvé aggodalmak kisérik, amint arra az
Obudai Egyetemrdl Patrik Viktor és Fodor Monika dltal végzett dtfogd kutatds is ravildgit.
Tanulmanyuk az IT-biztonsdaggal és az 5G hadlozatokkal kapcsolatos drnyalt felfogdasokat és
attitiidéket vizsgalja a kiilonbézé generacios kohorszok korében, kvantitativ megkozelitést
alkalmazva egy szigoruan eldre tesztelt, szabvanyositott kérddiv segitségével. A vizsgdlat,
amely 443 értékelheto kérdoivbdl gyiijtott betekintést, jelentds generacios kiilonbségeket tar
fel az informatikai biztonsagi fenyegetések megértésében és az emberi tényezok
hangsulyozasaban az informatikai biztonsdagi kereteken beliil.
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1 Bevezetés

A modern korban, amikor a digitalis tajkép folyamatosan fejlodik, az otddik
generaciés (5G) mobilhalozatok megjelenése jelentds eldrelépést jelent a
tavkozlési technologidban. Ez az eldrelépés forradalmasitani igéri a digitalis
vilaggal valo interakcidinkat, és olyan példatlan sebességet és kapcsolodasi
lehetdségeket kinal, amelyek lehetdvé teszik az innovacio 0j hullamat a kiilonb6z6
agazatokban. Mindezen valtozasok 0j hullamot jelentenek a digitalizacios
folyamatokban is (Varga — Csiszarik-Kocsir, 2023a; 2023b; Csiszarik-Kocsir,
2023; Csiszarik-Kocsir — Varga, 2023). Ezen izgalmas kilatasok mellett azonban
az 5G technologia bevezetése az informatikai biztonsaggal kapcsolatos siirgetd
aggodalmakat is felvet.
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Az Obudai Egyetem Keleti Karoly Gazdasagi Karan Viktor Patrik és Fodor
Monika altal végzett kutatds ezeket az aggodalmakat jarja koriil, kiilonos
tekintettel a kiilonb6z6 generacids kohorszok informatikai biztonsaggal és az 5G
halozatok megjelenésével kapcsolatos arnyalt felfogasara és hozzaallasara.

A tanulmany atfogé kvantitativ kutatasi megkdozelitést alkalmaz, egy szigoruan
elére tesztelt, szabvanyositott kérddiv segitségével gylijti az adatokat a résztvevok
sokszinii csoportjatol.

A holabda mintavételi technikat kihasznalva a kutatoknak sikeriilt 341 kitoltott és
értékelheté kérddivet Osszegyljteniiik, ami gazdag adathalmazt biztositott az
elemzéshez. A mélyrehatd vizsgalat eredményei azt mutatjak, hogy a kiilonb6z6
generaciok kozott jelentds kiilonbségek vannak az informatikai biztonsagi
fenyegetésekr6l és az emberi tényezOk informatikai biztonsagban betoltott
szerepér6l vald tudas szintjében. Tovabba nyilvanvald, hogy az 5G haldzatok
technologiai kifinomultsaga ellenére a megkérdezett generacios csoportok korében
a bizonytalansag érzése uralkodik e halozatok biztonsagi vonatkozasait illetden.

A haldzatok és a modern tarsadalom kozotti bonyolult kapcsolat képezi azt a
hatteret, amely elott ez a kutatds zajlik. A halozatok a legtagabb értelemben
Osszekapcsolt vilagunk gerincét alkotjak, megkdnnyitve a zokkendmentes
informaciocserét ¢és szamtalan modon Osszekétve az egyéneket. Ez az
Osszekapcsolhatésag gazdagitja életiinket, lehetové téve szamunkra, hogy
megosszuk tapasztalatainkat, timogatast keressiink, €s eligazodjunk a digitalis kor
bonyolult viszonyai kozott. A haldézatoknak a mindennapi életiinkbe vald
mindenre kiterjedd integracidja azonban sebezhetdségeket is rejt magaban, igy az
IT-biztonsag témaja aktualisabb, mint valaha.A kiberbiztonsag kritikai vizsgalata
ebben az Osszefiiggésben ravilagit a teriilet dinamikus és folyamatosan fejlodé
jellegére. Mivel a kiberfenyegetések egyre kifinomultabba valnak, a
kiberbiztonsag sokrétii aspektusainak megértése - a haldzatbiztonsagtol és az
informaciobiztonsagtol kezdve az operativ biztonsagon at a végfelhasznalok
oktatasaig - 1étfontossagl. Ez az atfogd szemlélet hangsulyozza a kiberbiztonsag
tobbrétegli. megkozelitésének fontossagat, amely nemcsak a technoldgiai
megoldasokat, hanem az emberi viselkedés ¢és cselekvés jelentdségét is
hangsulyozza a biztonsagos digitalis kdrnyezet fenntartasaban.

Viktor és Fodor célja, hogy ezzel a kutatassal ravilagitsanak arra a mélyrehato
hatasra, amelyet a halozatok, kiilonosen az 5G haloézatok gyakorolnak az
¢életiinkre. Feltarjdk az 5G technoldgia lehetséges eldnyeit és kihivasait,
megkérddjelezve az egyéni maganéletre gyakorolt hatdsait, a meglévd internetes
szabalyozas elégségességét és a kibertamadasok megnovekedett kockéazatat. A
tanulmany  megéllapitdsai  rdmutatnak arra, hogy célzott  oktatasi
kezdeményezésekre és szakpolitika-fejlesztésre van sziikség az informatikai
biztonsagtudatossag és az 5G halozatokkal kapcsolatos megitélés generacios
eltéréseinek kezelése érdekében. Osszefoglalva, mivel az 5G széles kori
bevezetésének kiiszobén allunk, Viktor és Fodor kutatasa felbecsiilhetetlen értékii
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betekintést nyujt a generacios perspektivakba, amelyek az 5G koraban az IT-
biztonsaggal kapcsolatos megértésiinket és hozzaallasunkat alakitjak. Ravilagit az
atfogo kiberbiztonsagi stratégiak kritikus szerepére és a technoldgiai
intézkedéseken tulmutatd biztonsagi kultira eldmozditasanak sziikségességére,
amely az emberkdzponti megfontolasok integralasaval navigal a digitalis
Osszekapcsolhatosag 1j korszakaban jelentkezd kihivasok és lehetségek kozott.

2 Irodalmi attekintés

A kiberbiztonsag jelentdségének mélyebb megértéséhez elengedhetetlen annak
felismerése, hogy miért valt a modern tarsadalom nélkiilozhetetlen részévé. (Al-
Fuqaha,2015) Az internet és a digitalis technologiak fejlodésével a
kiberfenyegetések szama és Osszetettsége megnétt. (Atzori & Morabito, 2010). A
kiberblinz6k folyamatosan finomitjadk moddszereiket, hogy céljaik elérése
érdekében  kihasznaljadk az  informatikai rendszerek  sebezhetdségeit.
(Bandyopadhyay & Sen,2011) Ebben a bevezetdben a kiberbiztonsag alapvetd
fontossagaval, valamint tarsadalmi és gazdasagi hatasaival foglalkozunk. (Chen &
Jin,2012). A digitalis vilag terjeszkedése és az online végzett tevékenységek
novekedése jelentés elényokkel jart a tarsadalom szamara: konnyebb hozzaférést
biztosit az informaciokhoz, javul a kommunikacio, béviilnek az iizleti és oktatasi
lehetéségek. Nem utols6 sorban javitva a gazdasagi szereplék innovacios
potencialjat is (Varga, 2023a; Varga 2023b). Ezek az el6nydk azonban uj
kockazatokat is jelentettek. Da & Li,2014). Az adatok és személyes informaciok
online tarolasa, valamint az informatikai rendszerekt6l valdé novekvo fliggdség a
kiberbindzok elsddleges célpontjava tette ezeket a rendszereket. (Elkhodr &
Cheung,2013) A kiberbiztonsag elsddleges célja az informacidk és az informatikai
infrastruktura elleni jogosulatlan hozzaférés vagy tamadasok elleni védelem
biztositasa. (Gubbi et al,2023) Ez magaban foglalja az adatvédelmi
intézkedéseket, a haldzati biztonsdgi protokollokat, a szoftverek és operacios
rendszerek rendszeres frissitését, valamint a felhasznalok biztonsagos online
viselkedésre valo nevelését. (Hsu & Lin,2016) A kiberbiztonsag nem csupan
technologiai kérdés; szélesebb korti tarsadalmi ¢és gazdasagi vonatkozasai
vannak.(Jing et al.,2014) Az informatikai rendszerek elleni sikeres tamadasok
nemcsak az érintett szervezetekre, hanem iigyfeleikre és a tarsadalom egészére is
negativ hatassal lehetnek. (Lin et al.,2017) Fontos megjegyezni, hogy a
kiberbiztonsag nem csupan a technoldgia és az infrastruktiira védelmérdl szol; az
emberi tényezd is dontd szerepet jatszik. (Lu & Cecil,2016) A kiberbiztonsagi
incidensek jelentds része emberi hiba vagy hanyagsag miatt kovetkezik be,
példaul gyenge jelszavak hasznélata, gyanus mellékletek megnyitasa vagy a
szoftverfrissitések elhanyagoldsa miatt. (Miorandi,2012) Ezért a kiberbiztonsagi
oktatds ¢és tudatossag minden szinten - az egyénekt6l a nagyvallalatokig -
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létfontossdgu a kiberfenyegetések elleni védekezésben. (Perera et al.,2016) A
kiberbiztonsagi oktatds ¢és tudatossag minden szinten - az egyénektdl a
nagyvallalatokig - létfontossagu a kiberfenyegetések elleni védekezésben. (Perera
et al,2016). A kiberbiztonsdg azokat a gyakorlatokat, technologidkat ¢&s
folyamatokat foglalja magédban, amelyek célja a szamitogépek, halozatok,
programok ¢és adatok védelme a tdmadasoktol, karoktdl vagy jogosulatlan
hozzaféréstél. Napjaink Osszekapcsolt vilagdban a  kiberbiztonsdag a
nemzetbiztonsag, a vallalatiranyitds és a maganélet kritikus eleme. (Razzaque et
al.,2016) A kiberbiztonsag fogalma széleskorii, az érzékeny személyes adatok
védelmétol kezdve a kritikus nemzeti infrastruktira integritasanak biztositasaig
mindent lefed. Alapvetden a kiberbiztonsag az informacios technologia (IT) kiilsé
és belsd fenyegetésekkel szembeni védelmérdl szol. (Sicari et al., 2015) A
technologia gyors fejlddése, valamint a kibertamadok egyre kifinomultabba valasa
dinamikus és folyamatosan fejlédoé teriiletté teszi a kiberbiztonsagot. Ez magaban
foglalja a fizikai biztonsagi intézkedések, a digitalis biztositékok és a jogszabalyi
megfelelési protokollok kombinacidjat az informaciés eszkdzok védelme
érdekében. (Singh & Sharma, 2017)

2.1 A kiberbiztonsag kulcsfontossagu teriiletei

A kiberbiztonsag tobb kulcsfontossagu teriiletre bonthatod, amelyek mindegyike a
digitalis és fizikai vilag kiilonb6z6 aspektusainak védelmére dsszpontosit:

Halozati biztonsag: Ez a teriilet az adatatvitel soran az adatok integritasanak,
bizalmas jellegének és rendelkezésre allasanak védelmére 6sszpontosit. A halozati
biztonsagi intézkedések kozé tartoznak a tiizfalak, a titkositas, a behatolasjelz6
rendszerek és a biztonsagos aljzatréteg (SSL) protokollok. (Stankovic,2014)

Informacidbiztonsag: A kiberbiztonsaggal gyakran felcserélhetben hasznalt
informaciobiztonsag kifejezetten az adatok integritasanak, bizalmas jellegének és
rendelkezésre allasanak védelmére vonatkozik, fiiggetlenill azok formajatol
(elektronikus vagy fizikai). Az intézkedések kozé tartozik az adattitkositas, a
felhasznaloi hitelesités és a hozzaférés-ellendrzo rendszerek.

Alkalmazésbiztonsag: Ez magéaban foglalja a szoftverek és eszkdzok védelmét a
fenyegetésekkel szemben. Az alkalmazasbiztonsdg magéaban foglalja az
alkalmazésok fejlesztési szakaszaban hozott intézkedéseket, beleértve a kod
feliilvizsgalatat, a biztonsagi tesztelést és az alkalmazas tlizfalakat.

Operativ biztonsag (OpSec): Az OpSec az adatvagyont kezeld és védo
miiveletekkel és folyamatokkal foglalkozik. Ide tartoznak az adatok kezelésére és
tarolasadra vonatkoz6 iranyelvek, a felhaszndloi jogosultsagok, valamint az
adatvesztés vagy -rongalodas esetén alkalmazanddé adat-visszaallitdsi tervek.
(sundmaeker et al., 2010)
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Végfelhasznaloi oktatas: Felismerve, hogy az emberi hiba jelentés biztonsagi
kockazatot jelent, ez a teriilet a felhasznalok oktatasara 0sszpontosit a biztonsag
megsértésének megel6zését szolgald legjobb gyakorlatokrol. A képzés olyan
témakat érinthet, mint az adathalaszattal kapcsolatos tudatossag, az er0s jelszavak
fontossaga és a biztonsagos internetezési szokasok.Ahogy a kiberfenyegetések
fejlédnek, ugy fejlodnek az elleniik valo kiizdelem stratégiai és technologiai is. A
mesterséges intelligencia (Al) és a gépi tanulds egyre inkabb beépiill a
kiberbiztonsagi megoldasokba, hogy hatékonyabban Iehessen eldrejelezni,
azonositani és reagalni a fenyegetésekre. A blokklanc technologia decentralizalt és
atlathat6é jellegével 0j lehetOségeket kinal a tranzakcidok és a kommunikacid
biztositasara. (Whitmore & Da,2015) Emellett a targyak internete (IoT)
lehetéségeket és kihivasokat is jelent a kiberbiztonsag szamara, mivel a
csatlakoztatott eszk6zok elterjedése noveli a kiberblindzok tamadasi feliiletét. A
robusztus kiberbiztonsagi stratégia létfontossagi a kiberfenyegetések széles
skaldja elleni védelemhez, beleértve a rosszindulati szoftvercket, a
zsarolovirusokat, az adathalasz-tdmadasokat és a fejlett tartés fenyegetéseket
(APT-k). Egy ilyen stratégia tobbrétegii megkozelitést igényel, amely nemcsak a
technologiara Gsszpontosit, hanem a szervezeti, emberi és szabalyozasi
szempontokkal is foglalkozik. (Xu & Li,2014) Ez magaban foglalja a folyamatos
nyomon kovetést, a biztonsagi protokollok rendszeres frissitését, az incidensekre
vald reagalas tervezését, valamint a személyzet és az érdekeltek folyamatos
oktatasat. Osszefoglalva, a kiberbiztonsag dsszetett és alapvetd fontossagu teriilet,
amely hatdssal van az egyénekre, a szervezetekre és a nemzetekre. A technologia
fejlédésével és a kiberfenyegetések kifinomultabba valasaval a kiberbiztonsag
jelentésége tovabb nd. A kiberbiztonsag alapveté elemeinek és kulcsfontossagi
teriileteinek megértésével az egyének és a szervezetek jobban fel tudnak késziilni
és meg tudjak védeni magukat a kiberfenyegetések folyamatosan valtozo
tajképével szemben. (Zanella et al.,2014)

2.2 Gazdasagi és tarsadalmi hatasok

A kiberbiztonsagi incidensek gazdasagi hatasai tobb dimenzioban jelentkeznek. A
vallalkozasok kozvetlen pénziigyi veszteségei az adatlopas, a zsaroloprogramok
altal okozott adatvesztés vagy a mikodési ledllasok miatt keletkezhetnek. A
kibertamadasokat kovetéen sziikséges helyreallitasi folyamatok, valamint a
biztonsagi intézkedések megerdsitése jelentds koltségekkel jarhatnak.( A
kiberbiztonsagi incidensek hosszl tavl gazdasagi hatasai is jelentdsek lehetnek. A
vallalat hirnevének sériilése, az ligyfelek bizalmanak elvesztése és a piaci pozicid
elvesztése hosszu tavon befolyasolhatja a vallalkozasok gazdasagi teljesitményét.
Az lgyfelek adatbiztonsdganak megsértése jogi kovetkezményekhez ¢és
birsdgokhoz vezethet, ami tovabb ndveli a vallalatok koltségeit. (Zhang et
al.,2014)
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A kiberbiztonsagi incidensek tarsadalmi hatasai is sokrétiiek. Egyéni szinten az
adatbiztonsagi és adatvédelmi incidensek sulyosan érinthetik a személyes életet,
példaul amikor személyes és pénziigyi informaciok illetéktelen kezekbe keriilnek.
(Csiszarik et al.,2021) Ez az online szolgaltatasokba és a digitalis gazdasagba
vetett bizalom elvesztéséhez vezethet, ami korlatozza az 0j technologidk
elfogadasat és a digitalis gazdasag fejlédését. (csiszarik,2022) A tarsadalmi
hatasok azonban sokkal messzebbre terjednek. A kritikus infrastruktarak, példaul
az energiaagazat, a kozlekedés ¢és az egészségiigyi szolgaltatasok elleni
kibertamadasok kdzvetlen veszélyt jelenthetnek a kozbiztonsagra és a kozjolétre.
(csiszarik,2023) A kiberbiztonsagi incidensekbdl ered6é kaosz és bizonytalansag
tarsadalmi fesziiltségeket okozhat, ami hosszii tavon aldashatja a tarsadalmi
kohéziot és a kormanyzati intézményekbe és a digitalis infrastruktiraba vetett
bizalmat. A kiberbiztonsag gazdasagi ¢és tarsadalmi hatdsai ravilagitanak annak
fontossagara, hogy a kiberbiztonsagot ne csak technologiai kihivasként, hanem
Osszetett tarsadalmi és gazdasagi kérdésként kezeljiik.(Csiszarik, 2022) A
hatékony kiberbiztonsagi stratégiak kidolgozasa és a kiberbiztonsagi kultara
megerdsitése elengedhetetlen a digitalis kor kihivasainak kezeléséhez, amelynek
célja a gazdasagi és tarsadalmi stabilitds megérzése a folyamatosan valtozo
digitalis kérnyezetben. (Csiszarik,2021)

3 Maoadszertan

Ez a tanulmany tilmutat a hagyomanyos masodlagos elemzéseken, elsddleges
adatgy(ijtési modszerekre tamaszkodik, és kvantitativ megkozelitést alkalmaz. A
hélabda mintavételi modszerekkel végzett online felmérésekbdl gyiijtott adatok - a
hallgatoéinkkal mint kezdeti kohorszal kezdve - lehetévé tették, hogy 443
értékelhetd kérd6ivbol gyijtsiink valaszokat, amelyek kizardlag zart kérdéseket
tartalmaztak nominalis és skalamérésekkel. A kérddiv feleletvalasztos és skala-
alapu kérdéseket tartalmazott, beleértve Likert-skalakat és szemantikus
differencialskalakat.

A szabvanyositott kérdéiv 24 kiilonbozé témakort fedett le, az altalanos IT-
biztonsagi kérdésektdl kezdve az 5G haldzatok IT-biztonsagi szempontbol torténd
értékeléséig, valamint az IT-ismeretekre és a szociodemografiai informaciokra
vonatkozoan. A kvantitativ elemzés leird statisztikdkat, kétvaltozos és
tobbvaltozos elemzéseket tartalmazott az SPSS 26.1 szoftver segitségével. Az
elemzés a mérési szinteken is feltarta a kapcsolatokat a varianciaelemzés,
kilonosen az ANOVA segitségével, amely megkonnyitette az atlagok
Osszehasonlitasat tobb csoporton keresztiil. A szignifikanciaszint (sig <= 0,025)
vezérelte az Osszefiiggések meghatarozasat. Az ANOVA-eredményekben talalt
szignifikans kapcsolatokbol levezetett korrelacios elemzések tovabbi betekintést
nyujtottak a vizsgdlt hipotézisekbe. A kvantitativ kutatasi szakasz elsddleges
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fokusza a kovetkezd hipotézisek alapos vizsgalata volt: H1: Az informatikai
biztonsag megitélése generacio-specifikus elemeket tartalmaz. H1l/a) Az
informatikai tdmadasok ismerete generacio-specifikus jellemzoket rejt magéaban.
H1/b) Az emberi tényezék IT-biztonsagban betoltott szerepének megitélése
generacié-specifikus tulajdonsagokat testesit meg. H2: Az a meggy6z6dés, hogy
az 5G haldzatok sebezhetébbek az informatikai timadasokkal szemben, szintén
generacio-specifikus  jellemzoket tartalmaz. A hipotézisekkel kapcsolatos
eredményeket és a szignifikans kapcsolatokat részletesen targyaljuk. Emellett a
tanulmany értelmezéseket és tovabbi megfigyeléseket kinal, amelyek kibdvitik a
kutatas tematikus korét. Figyelemre méltd, hogy az X és Z generacidé mutatta a
legnagyobb érzékenységet az IT-biztonsag teriiletén, ezzel bizonyitva az IT-
biztonsagi elvek és gyakorlatok mélyrehatdé megértését. Az informatikai
tamadasokkal kapcsolatos ismeretek jelentGségét a kiilonbozé generaciok kozott
az X generacio 143 fével, atlagosan 4,42, szoéras 0,94; az Y generacid 72 fovel,
atlagosan 3,7, szoéras 1,12; a Z generaci6 237 fével, atlagosan 4,4, szoéras 0,54; és a
Baby Boom generaci6 50 fovel, atlagosan 4,2, szoras 0,15 bizonyitotta. Az emberi
tényez6k szerepének vizsgalata az IT-biztonsagban generacidos szempontbodl
tovabbi jelentds kiilonbségeket tart fel, megerdsitve a H1/b hipotézist.

Az X generacid kiemelkedett az emberi tényezOk fontossaganak magasra
értékelésével az IT-biztonsagban. Fokozott tudatossaguk és az emberi viselkedés
és cselekedetek biztonsagot garantald kulcsszerepének felismerése alatamasztja e
teriiletre vonatkozo egyedi allaspontjukat. Ez a megallapitas kiemeli, hogy az X
generacié az emberi tényezére mint az informatikai biztonsagi intézkedések
hatékonysaganak kritikus meghatarozo tényezdjére helyezi a hangsulyt. Az X
generacioval kapcsolatos megfigyelések ravilagitanak a pusztan technoldgiai
megkozelitéseken talmutatd Osszetettségre és arnyalatokra, hangstlyozva az
emberi tényezOk atfogd megértésének fontossagat a robusztus IT biztonsagi
stratégiak kidolgozasaban. Tovabba ez a felismerés jelentds hatassal van az IT-
biztonsagi oktatasi kezdeményezések fejlesztésére és végrehajtasara. Felismerve
az X generacio fokozott tudatossagat, a szervezetek és oktatasi intézmények Ggy
alakithatjak ki erbfeszitéseiket, hogy foglalkozzanak ezzel a sajatos generacios
szemlélettel, és kihasznaljak azt. Oktatasi programok ez a felismerés jelentOs
hatassal van az IT-biztonsigi oktatasi kezdeményezések fejlesztésére és
végrehajtasara. Felismerve az X generacio fokozott tudatossagat, a szervezetek és
oktatasi intézmények ugy alakithatjak ki erdfeszitéseiket, hogy ezt a sajatos
generacids perspektivat kezeljék és kihasznaljak. Oktatasi programok Ez a
felismerés jelentds hatdssal van az IT-biztonsagi oktatisi kezdeményezések
fejlesztésére és végrehajtasara. Felismerve az X generacid fokozott tudatossagat, a
szervezetek és oktatdsi intézmények ugy alakithatjak ki eréfeszitéseiket, hogy ezt
a sajatos generacios perspektivat célozzdk meg és hasznaljadk ki. Oktatési
programok Oktatasi programok Ez a felismerés jelentds hatdssal van az IT-
biztonsagi oktatasi kezdeményezések kidolgozasara és végrehajtasara. Felismerve
az X generacid fokozott tudatossagat, a szervezetek és az oktatasi intézmények
ugy alakithatjak ki eréfeszitéseiket, hogy ezt a sajatos generacios perspektivat
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célozzak meg ¢és hasznaljak ki. Oktatasi programok Oktatasi programok Ez a
felismerés jelent6s hatdssal van az IT-biztonsagi oktatasi kezdeményezések
fejlesztésére és végrehajtasara. Felismerve az X generacid fokozott tudatossagat, a
szervezetek €s az oktatasi intézmények ugy alakithatjak ki eréfeszitéseiket, hogy
ezt a sajatos generacios perspektivat célozzak meg és hasznaljak ki. Oktatasi
programok, hogy az X generacié az emberi tényezoére helyezi a hangsulyt, mint az
IT biztonsagi intézkedések hatékonysaganak kritikus meghatarozé tényezdjére.
Felismerve az X generacido fokozott tudatossagat, a szervezetek és oktatasi
intézmények ugy alakithatjak ki erdfeszitéseiket, hogy ezt a sajatos generacios
perspektivat célozzak meg és hasznaljak ki. Oktatasi programok Oktatasi
programok Ez a felismerés jelent6s hatdssal van az IT-biztonsagi oktatasi
kezdeményezések kidolgozasara és végrehajtasara. Felismerve az X generacio
fokozott tudatossagat, a szervezetek és az oktatasi intézmények ugy alakithatjak ki
erbfeszitéseiket, hogy ezt a sajatos generacios perspektivat célozzak meg és
hasznaljak ki. Oktatasi programok Oktatasi programok Ez a felismerés jelentds
hatdssal van az IT-biztonsagi oktatasi kezdeményezések fejlesztésére és
végrehajtasara. Felismerve az X generacio fokozott tudatossagat, a szervezetek €s
az oktatasi intézmények ugy alakithatjak ki eréfeszitéseiket, hogy ezt a sajatos
generacios perspektivat célozzak meg és hasznaljak ki. Oktatasi programok, hogy
az X generacié az emberi tényezore helyezi a hangsulyt, mint az IT biztonsagi
intézkedések hatékonysaganak kritikus meghatarozo tényezdjére. Ez a felismerés
tovabba jelentds hatassal van az informatikai biztonsagi oktatasi kezdeményezések
kidolgozasara és végrehajtasara. Felismerve az X generacié fokozott tudatossagat,
a szervezetek és oktatdsi intézmények ugy alakithatjak ki erdfeszitéseiket, hogy
ezzel a sajatos generacios szemlélettel foglalkozzanak, és kihasznaljak azt.
Oktatasi programok ez a felismerés jelentds hatassal van az IT-biztonsagi oktatasi
kezdeményezések fejlesztésére és végrehajtasara. Felismerve az X generacio
fokozott tudatossagat, a szervezetek és oktatasi intézmények ugy alakithatjak ki
erbfeszitéseiket, hogy ezt a sajatos generacidés perspektivat kezeljék és
kihasznaljak.
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N Mean* Std. Deviation | significance
Generation X 143 3,33 1,04
Generation Y 72 3,322 9,17
Generation Z 237 3,64 0,92 0,1
Baby boom generation | 50 3,56 1,08
Total 443

1= strongly disagree, 5= strongly agree; analysis of variance; One Way Anova, Post Hoc
Test

1. tablazat

Elemzésiinket folytatva mélyebb vizsgalatot végeztiink annak megallapitasara,
hogy a kiilonbozé generaciok rendelkeznek-e egyedi nézdpontokkal az emberi
tényezok IT-biztonsagra gyakorolt hatasardl. E kiegészitd elemzés eredményei
meggy6z0 bizonyitékot szolgaltatnak a kiilonbozd generaciok kozotti jelentds
kiilonbségekre, igy alatamasztva a H1/ b hipotézist.

Jelentds, hogy az X generacié az a csoport, amely a legnagyobb jelentGséget
tulajdonitja az emberi tényez6knek az IT-biztonsagon beliil.

N Mean* Std. Deviation | significance
Generation X 143 3,33 1,04
Generation Y 72 3,322 9,17
Generation Z 237 3,64 0,92 0.1
Baby boom generation 50 3,56 1,08
Total 443

1= strongly disagree, 5= strongly agree; analysis of variance; One Way Anova, Post Hoc
Test

2. tablazat

Az emberi viselkedés és cselekedetek biztonsdg fenntartdsdban jatszott dontd
szerepének fokozott tudatossaga és elismerése kiemeli az IT-menedzsment e
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létfontossagu aspektusaval kapcsolatos sajatos nézépontjukat. Ez az eredmény azt
sugallja, hogy az X generacio egyértelmlien hangstlyozza az emberi tényezot,
mint az IT biztonsagi stratégiak hatékonysaganak kulcsfontossagu tényezdjét.

Folytatva a vizsgalatot, mélyebbre meriiltiink a vizsgalatban, hogy megallapitsuk,
vajon a kiilonb6zd generacios kohorszok rendelkeznek-e egyedi nézépontokkal az
emberi tényez6k IT-biztonsagra gyakorolt hatasarol. Ez a tovabbi elemzés
meggy6z0 bizonyitékokat hozott, amelyek ravilagitottak a generaciok kozotti
jelentds kiilonbségekre, ¢és igy alatamasztottak a H1/b hipotézist. Kiilondsen az X
generacidé volt az a csoport, amely a legnagyobb jelentdséget tulajdonitja az
emberi tényezdknek az informatikai biztonsag teriiletén. Az emberi viselkedésnek
¢és cselekvéseknek a digitalis kornyezetek védelmében jatszott donté szerepének
fokozott tudatossaga és elismerése kiemeli az IT-iranyitds e lényeges
aspektusahoz valo sajatos hozzaallasukat. Ez a megfigyelés arra utal, hogy az X
generacid6 az emberi tényezOt az informatikai biztonsagi intézkedések
hatékonysaganak fokozasaban alapvetd kulcsként hangsulyozza. Ezt kibovitve
minden egyes generacio egyediilalld modon jarul hozza az IT-biztonsagrol
folytatott sz¢élesebb kori parbeszédhez, tillépve a technologiai tényezok egyszerii
felismerésén, €s kiemelve annak sziikségességét, hogy a szilard IT-biztonsagi
stratégiak kialakitasaba integralni kell az emberi elemek atfog6 megértését. Ez a
felismerés mélyrehatd kovetkezményekkel jar az IT-biztonsagi oktatasi
kezdeményezések megfogalmazasara és végrehajtasara. Az X generacio IT-
biztonsaggal kapcsolatos fokozott tudatossaganak felismerésével a szervezetek és
az oktatasi intézmények olyan helyzetbe keriilnek, hogy stratégiaikat 0gy
alakithatjak ki, hogy bevonjak és kihasznaljak ezt a sajatos generacios nézépontot.

Az oktatasi programok ezutan az informatikai biztonsadgban jatszé6 emberi
dinamika mélyebb megértésére Osszpontosithatnak, hangsulyozva a felhasznaldi
viselkedést, a dontéshozatali folyamatokat és a szervezeteken beliili erds
biztonsagi kultura kialakitasat.Az informatikai biztonsag emberi tényezdinek
megitélését befolyasold generacios kiilonbségek pontosabb megértése elmélyiti az
informatikai biztonsagi kihivasok és megoldasok széles skaldjanak megértését.
Ravilagit arra, hogy nemcsak a technologiai védekezés fejlesztése, hanem egy
olyan atfogd megkozelités eldmozditasa is kritikus fontossagu, amely az emberi
szempontokat zokkenémentesen beépiti az IT-biztonsagi stratégiak szovetébe. Az
egyre Osszetettebb és Osszekapcsolt digitalis vilagban tett utazasunk soran e
generacids felismerések elismerése és hasznositasa kulcsfontossagli a hatékony és
rugalmas IT-biztonsagi keretrendszerek létrehozasahoz, amelyek képesek
alkalmazkodni a digitalis korszak valtozo6 fenyegetéseihez és lehetdségeihez.

3.1 A generacié-specifikus kiber biztonsag

Kiilon vizsgalatunkban arra Osszpontositottunk, hogy megértsiik, hogyan
vélekednek az 5G haldzatokrol informatikai biztonsdgi szempontbdl, mikézben
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azt is vizsgaltuk, hogy a kiilonbdz6 korcsoportok kozott lehetnek-e kiilonbségek a
véleményekben. Eredményeink azt mutattdk, hogy az 5G halozatok megitélése
nem kiilonbozik jelentdsen az egyes generaciok kozott, ami arra a kovetkeztetésre
vezetett, hogy a H2 hipotézis (szignifikancia >= 0,05) nem igazolodott. Ennek
ellenére az atlagos valaszok eclemzése érdekes mintazatot mutatott: az Y
generacidés csoport mutatta a legnagyobb szkepticizmust az 5G technologia
bevezetésével szemben. Ez az ovatos hozzaallas valdsziniileg szamos kérdésbol
fakad, példaul a maganélet és az adatvédelemmel kapcsolatos aggodalmakbol,
vagy a technoldgia fejlodési sebességével kapcsolatos nyugtalansagbol.

N Mean* Std. Deviation | significance
Generation X 143 2,81 0,97
Generation Y 72 2,72 0,76
Generation Z 237 2,21 1,11 0.05
Baby boom generation 50 2,32 1,03
Total 443 2,41 1,06

1= strongly disagree, 5= strongly agree; analysis of variance; One Way Anova, Post Hoc
Test

3. tablazat

Ha mélyebben megvizsgaljuk, hogy az Y generacié miért lehet kiilondsen 6vatos
az 5G-vel kapcsolatban, akkor konkrét félelmeket és aggodalmakat fedezhetiink
fel az 4j technoldgiaval kapcsolatban. Ezek a meglatasok aztan felhasznalhatok az
e demografiai csoport félelmeinek mérséklésére iranyuld, személyre szabott
oktatasi er6feszitésekhez vagy célzott kommunikacios stratégidkhoz. Tovabba az
Y generacid szkepticizmusanak felismerése ravilagit arra, hogy az 01j technologiak
bevezetésekor egyértelmii kommunikaciora és er6s kockazatkezelési stratégiakra
van sziikség. Az aggodalmak proaktiv kezelése, valamint a bizalom és a nyitottsag
légkorének apoldsa megkonnyitheti az dtmenetet, és segithet az olyan innovaciok
szélesebb kori elfogadasaban, mint az 5G, minden korcsoportban. Bar az 5G
halézatok altalanos értékelésében nem talaltak jelentds generacids kiilonbségeket,
az Y generacid érezhetd szkepticizmusa lehetdséget kinal az alaposabb vizsgalatra
és a célzott fellépésre az 5G technoldgia iranti bizalom és elfogadas fokozéasa
érdekében a kiilonb6z6 lakossagi szegmensekben. A tanulmanyban az 5G IT-
biztonsagra gyakorolt hatdsdnak vizsgalata a bizonytalansag uralkodé érzését tarta
fel, ami a kohorszok kozott osztott érzést tiikrozi. Ez az ambivalencia ramutat
azokra az Osszetett és tObbrétegli kihivasokra, amelyeket az 5G technologia
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integralasa a meglévé informatikai keretrendszerek szamara jelent. Ez a kutatas
kritikus kérdéseket vet fel a tovabbi vizsgalathoz. Példaul az egyes generacioknak
az 5G biztonsagi kovetkezményeivel kapcsolatos konkrét aggodalmainak és
aggalyainak pontosabb megértése segithet a célzott kockazatcsokkentési stratégiak
kialakitasaban. Emellett a kiilonb6z6 korcsoportok kockazatérzékelésének és
elfogadasanak eltéréseinek feltarasa betekintést nyujthat a biztonsagi aggalyok
kommunikacidjanak és megoldasanak leghatékonyabb moédjaiba, ahogy az 5G
egyre szélesebb korben elterjed. Tovabba annak vizsgalata, hogy az oktatasi és
tudatossagnovelési eréfeszitések hogyan alakithatjdk az S5G biztonsagéaval
kapcsolatos  attitlidoket, az egyes korcsoportokra szabott, hatdsosabb
kiberbiztonsagi képzési programok kidolgozasahoz vezethet. A technologiai
ismeretek és az 5G biztonsagaval kapcsolatos nézetek kdzotti kapesolat feltarasa
ravilagithat a digitalis irastudas javitasanak és a biztonsagos technologiahasznalat
generaciokon ativeld 6sztonzésének modjaira is.

4 Eredmények

A dokumentumban az S5G halézat kialakulasar6él és annak az informatikai
biztonsagra gyakorolt varhatd hatasarol szo16 atfogd elemzés alapjan tobb ajanlas
is megfogalmazhatd. Ezek az ajanlasok az IT-biztonsagi tudatossidg generacio-
specifikus arnyalataival, az 5G halézatok megitélésével, valamint ezen
eredményeknek a szakpolitikara, az oktatasra és a szervezeti stratégiakra gyakorolt
tagabb kovetkezményeivel foglalkoznak. Az oktatds hozzaigazitasa a generacios
igényekhez: Olyan IT-biztonsagi oktatasi programok kidolgozasa és végrehajtasa,
amelyek a kiilonb6z6 generaciok egyedi igényeihez és tudasszintjéhez igazodnak.
Mivel az X és Z generacié magasabb szintii tudatossagot mutat az IT-biztonsagi
kérdésekkel kapcsolatban, az oktatasi kezdeményezések ennek a tudasnak az
elmélyitésére és kiterjesztésére Osszpontosithatnanak, hogy lefedjék az ujonnan
megjelend fenyegetéseket, beleértve az 5G halozatokkal kapcsolatosakat is. Az
emberi tényezOk jobb megértése: Mivel az X generacio jelentds jelentéséget
tulajdonit az emberi tényezOknek az IT-biztonsagban, lehetéség nyilik olyan
oktatasi és képzési programok kialakitasara, amelyek hangstlyozzak az emberi
viselkedés szerepét, a dontéshozatali folyamatokat és a szervezeteken beliili erds
biztonsagi kultara kialakitasat. Az 5G biztonsagi bizonytalansagok kezelése:
Mivel az 5G halézatokkal kapcsolatban minden generacidban bizonytalansag
uralkodik, az oktatasi erdfeszitéseknek az 5G technologia demisztifikalasara is
torekedniiik kell. Ezek kozé kell tartoznia az 5G biztonsagi jellemzoirdl, a
lehetséges kockazatokrol, valamint arr6l, hogy az egyének és a szervezetek
hogyan csokkenthetik ezeket a kockazatokat. Nemzedékeket figyelembe vevd
politikak kidolgozésa: A politikai dontéshozoknak a szabalyozas kialakitasakor
figyelembe kell venniik az informatikai biztonsdgtudatossdg ¢és az 5G
halézatokkal kapcsolatos felfogas generacios kiilonbségeit. Az atlathatdosagot
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0sztonzo, a maganéletet védo és az 5G-halozatok biztonsagat garantald politikdk
kulcsfontossaguak lesznek az Osszes generaciés kohorsz aggodalmainak
kezelésében. Az 5G biztonsagi szabvanyok megerdsitése: Tekintettel az 5G
technologiaban rejlé atalakitdé potencialra, a szabalyozo testiileteknek szorosan
egyiitt kell mikodnitik az iparagi érdekeltekkel annak érdekében, hogy szilard
biztonsagi szabvanyokat és gyakorlatokat dolgozzanak ki az 5G telepitésére és
hasznalatara vonatkozoéan. Ezeknek a szabvanyoknak foglalkozniuk kell az 5G
altal tamasztott egyedi biztonsagi kihivasokkal, beleértve a kiterjedt
Osszekapcsolhatosagot €s az altala kezelt hatalmas adatmennyiséget. A biztonsag
kulturajanak tamogatisa: A szervezeteknek olyan kultarat kell kialakitaniuk,
amely az IT-biztonsagot kollektiv felel6sségként értékeli. Ez magéaban foglalja a
rendszeres képzést, a tudatossdgndveld kampanyokat és a biztonsagos viselkedés
fontossaganak egyértelmii hangstlyozasat a szervezet minden szintjén. A
generacids szempontok beépitése az IT-biztonsagi stratégidkba: A munkaerén
beliil a generacios dinamika megértésével a szervezetek jobban hozzaigazithatjak
IT-biztonsagi stratégiaikat. Ez magaban foglalhatja olyan kommunikacios és
képzési megkozelitések elfogadasat, amelyek a kiilonb6z6 korcsoportok szamara
rezonalnak, vagy az egyes generaciok egyedi perspektivainak kihasznalasat az
altalanos Dbiztonsagi helyzet megerésitése érdekében.Felkésziilés az 5G
integraciora: Ahogy a szervezetek az 5G technologia bevezetésére késziilnek, fel
kell késziilnilik a jelenlegi IT-biztonsagi kereteik felmérésével és a lehetséges
hianyossagok azonositasaval. Ez magaban foglalja az IoT-eszk6zok biztonsaganak
értékelését, az érzékeny adatok titkositasanak biztositasat, valamint a személyzet
képzését az 5G technoldgiaval kapcsolatos kockazatokrél és  legjobb
gyakorlatokrdl. Vizsgalja meg a mogottes aggodalmakat és attitiidoket: Tovabbi
kvalitativ kutatasok, példaul fokuszcsoportok vagy interjuk mélyebb betekintést
nyujthatnak a kiilonb6z6 generaciok 5G technoldgiaval kapcsolatos konkrét
aggodalmaiba ¢és attitlidjeibe. Ez alapjan célzottabb beavatkozasokra Iehet
tamaszkodni.Az oktatds szerepének feltarasa a felfogas alakitasaban: A jovObeni
tanulmanyoknak meg kell vizsgalniuk, hogy az oktatasi és tudatossagnoveld
erbfeszitések hogyan befolyasolhatjak az 5G biztonsagaval kapcsolatos generacios
attitidoket, ami a kiilonbdz6 korcsoportokra szabott, hatékonyabb kiberbiztonsagi
oktatasi programok kidolgozasahoz vezethet. Osszefoglalva, az informatikai
biztonsaggal és az S5G haldzatokkal kapcsolatos felfogasok és ismeretek
generdcids arnyaltsdganak kezelése tobboldalu megkozelitést igényel, amely
magaban foglalja a személyre szabott oktatasi kezdeményezéseket, az inkluziv
szakpolitika-fejlesztést és a stratégiai szervezeti er6feszitéseket. E generacids
kiilonbségek felismerésével és kihasznaldsaval az érdekelt felek biztonsagosabb és
tajékozottabb digitalis kornyezetet teremthetnek az 5G technoldgia elfogadasanak
tovabbi terjedésével parhuzamosan.
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Osszefoglalas

A budapesti Obudai Egyetem kutatéi az 5G halozatok megjelenésének és az
informatikai biztonsagra gyakorolt hatasanak atfogd vizsgalata soran az
informatikai biztonsaggal és az 5G technologia megjelenésével kapcsolatos
generacios felfogast és ismereteket vizsgaltak. A vizsgalat, amelyet az a hipotézis
vezérelt, hogy a generacids arnyalatok jelent6sen befolyasoljak az informatikai
biztonsaggal kapcsolatos észleléseket és az 5G haldzatokkal kapcsolatos
attitidoket, kvantitativ kutatdsi modszertant hasznalt, és egy szabvanyositott
kérdoiv segitségével 443 résztvevd adatait gyljttte Gssze. Ez a folyamat az
informatikai biztonsagi fenyegetések és az emberi tényezOk informatikai
biztonsagban betoltott szerepének megértése terén a killonb6z6 generaciok kozott
éleslatd eltéréseket tart fel, mikoézben az 5G haldzatokkal kapcsolatos
bizonytalansag érzése is egységes volt az Osszes megkérdezett csoportban. A
tanulmany megallapitotta, hogy az informatikai biztonsagi fenyegetésekkel
kapcsolatos ismeretek és az emberi tényezok fontossaga az informatikai biztonsag
biztositasaban jelentdsen eltér a kiilonbdzé generaciok kozott, az X és Z
generaciok pedig fokozott tudatossagot mutatnak az informatikai biztonsagi
kérdésekkel kapcsolatban. Ez a megallapitas hangsulyozza annak sziikségességét,
hogy az IT-biztonsagi oktatasi programokat gy kell testre szabni, hogy azok
hatékonyan foglalkozzanak a generaciok eltéré megértési szintjeivel, biztositva az
ismeretek és a kockazatcsokkentési stratégiak széles korli és hatékony terjesztését.
A kutatas kiemelte tovabba, hogy az X generacio kiilonos hangsulyt fektet az
emberi tényezOk jelentdségére az IT-biztonsag teriiletén. Ennek a generacionak a
fokozott tudatossaga és annak elismerése, hogy az emberi viselkedés és
cselekedetek kulcsfontossagli szerepet jatszanak a biztonsdg fenntartasaban,
alahtizza annak sziikségességét, hogy az emberkoézponti megfontolasokat
integralo, szilard IT-biztonsagi kultGra kialakitasara iranyuld eréfeszitéseket
prioritasként kezeljiik.

A kutatok varakozasaival ellentétben az 5G halozatok vizsgalata informatikai
biztonsagi szempontbol nem tart fel jelent6s generacios eltéréseket az
értékelésekben. Ehelyett a bizonytalansdg uralkodd érzése volt nyilvanvald a
résztvevok korében, ami arra utal, hogy fokozott kommunikécioés és oktatasi
erbfeszitésekre van szikség az 5G technologiaval kapcsolatos tisztazasra és
tajékoztatasra, mivel annak elfogadasa tovabb ndvekszik. A tanulmanynak az
informatikai biztonsaggal és az 5G halozatokkal kapcsolatos generacios
attitidokkel kapcsolatos megallapitasai jelentds kovetkezményekkel jarnak a
célzott oktatasi kezdeményezések, a szakpolitika-alkotas €s a szervezeti stratégiak
kidolgozasara. A kiilonb6zd generaciok eltérd nézdpontjainak és tudasszintjeinek
felismerésével és kihasznalasaval az érdekeltek elOsegithetik egy biztonsagosabb
¢s tajékozottabb digitalis kornyezet kialakitasat, amely elosegiti az 5G technologia
sajatos igényeihez és tudasszintjéhez igazitott informatikai biztonsdgi oktatasi
programok kidolgozasat szorgalmazzak. Mivel az X- és Z-generacio tagjai jobban
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tisztaban vannak az informatikai biztonsagi kérdésekkel, az oktatasi
kezdeményezések elmélyithetik ezt a megértést, és kiterjeszthetik azt az ujonnan
megjelend fenyegetésekre, beleértve az 5G  halézatokhoz kapcsolodo
fenyegetéseket is. A tanulmany olyan oktatasi és képzési programokat is
szorgalmaz, amelyek hangstlyozzak az emberi viselkedés, a dontéshozatali
folyamatok fontossdgat és a szervezeteken beliili erds biztonsagi kultira apolasat.
Az 5G technologiat 6vezd bizonytalansagokkal foglalkozva a kutatds egyértelmii
kommunikaciot javasol az 5G biztonsagi jellemz6irdl, a potencialis kockazatokrol
és a mérséklési stratégiakrol, hogy minden generacids kohorszban enyhitsék az
aggodalmakat. Osszefoglalva, a kutatas kiemeli annak fontossagat, hogy sokoldala
megkozelitést alkalmazzunk az informatikai biztonsaggal és az 5G haldzatokkal
kapcsolatos felfogasok és ismeretek generacios arnyalatait illetden. A személyre
szabott oktatasi kezdeményezések, az inkluziv szakpolitika-fejlesztés ¢€s a
stratégiai szervezeti erdfeszitések révén az érdekeltek eligazodhatnak az 5G
technologia bevezetése altal jelentett kihivasok és lehetdségek kozott, biztositva a
biztonsagos és tajékozott atmenetet a digitalis Osszekapcsolhatosag kovetkezd
korszakaba.
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